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СИСТЕМЫ УПРАВЛЕНИЯ СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ
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OF A SPECIAL-PURPOSE CONTROL SYSTEM
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В статье рассмотрен вопрос обеспечения своевременного получения информаци-
онных услуг должностными лицами органов управления, размещаемых на полевых 
подвижных пунктах управления системы управления специального назначения. 
Представлено обоснование выбора показателей доступности инфотелекоммуни-
кационных ресурсов инфотелекоммуникационной инфраструктуры сетей связи 
общего пользования. Предложен алгоритм выбора места для развертывания мо-
бильных элементов пунктов управления с наилучшими телекоммуникационными 
характеристиками в отношении пространственной, физической и логической до-
ступности к телекоммуникационной инфраструктуре сетей связи общего пользо-
вания.
Ключевые слова: сети связи общего пользования, полевой подвижный пункт управ-
ления, узел связи, инфотелекоммуникационная инфраструктура, неоднородность ин-
фраструктуры, инфотелекоммуникационные ресурсы, оценка доступности.

The article considers the issue of ensuring the timely receipt of information services 
by officials of management bodies located at field mobile control points of the special-
purpose control system. The rationale for selecting indicators of availability of 
infotelecommunication resources of infotelecommunication infrastructure of public 
communication networks has been presented. An algorithm for selecting a location 
for deploying mobile elements of control stations with the best telecommunication 
characteristics with respect to spatial, physical and logical accessibility to the 
telecommunication infrastructure of communication operators of public communication 
networks is proposed.
Keywords: public communication networks, field mobile control point, communication  
node, infotelecommunication infrastructure, infrastructure heterogeneity, infotelecommuni-
cation resources, availability assessment.
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Введение

Для обеспечения эффективного функцио-
нирования системы управления специально-
го назначения (СУСН) в целом, между всеми 
ее стационарными и мобильными элементами 
(МЭ) необходим своевременный обмен инфор-
мацией. Задача переноса информации между 
элементами системы управления решается раз-
вернутой информационно-телекоммуникацион-
ной системой специального назначения (ИТКС 
СН). Строительство собственной ИТКС СН для 
решения каждой специальной задачи на раз-
несенных территориях является экономически 
нецелесообразным и зачастую невыполнимым 
в условиях возникновения оперативных задач, 
время на решение которых ограничено. Поэ-
тому для решения таких задач целесообразно 
применение мобильных узлов связи с возмож-
ностью сопряжения с сетями связи общего 
пользования (ССОП). Эти узлы связи должны 
обеспечить органы управления всем перечнем 
необходимых услуг.

Обеспечение своевременного получения ин-
формационных услуг органам управления (ОУ) 
СУСН, размещаемым на подвижных полевых 
пунктах управления (ПППУ), будет зависеть 
от развернутой ИТКС. Варианты построения 
ИТКС СН будут зависеть от имеющихся у СУСН 
сил и средств, физико-географических условий 
и плотности телекоммуникационной оснащен-
ности местности стационарной сети связи (еди-
ной сети электросвязи) в районе выполнения за-
дач. Необходимо отметить, что если раньше еди-
ная сеть электросвязи (ЕСЭ) проектировалась 
и строилась по единому замыслу, который был 
заложен в долгосрочную программу развития 
системы связи страны, то сейчас она состоит из 
множества автономных систем (операторов свя-
зи, органов, ведомств и т.д.) со своими самостоя-
тельно построенными сетями связи и системами 
управления ими [1].

Структурной особенностью современных 
сетей связи ЕСЭ являются:

– большое число пунктов присоединения, 
узлов связи и обмена трафиком, их неоднород-
ность по составу, типу и характеристикам обо-
рудования;

– неоднородность пропускной способности 
линий связи;

– множество систем управления интегриро-
ванными ресурсами ЕСЭ;

– территориальная неоднородность и неод-
нородность тяготения между отдельными эле-
ментами сетей связи [2].

Неоднородность современных сетей связи 
ЕСЭ является непостоянной, динамика ее из-
менений зависит от множества влияющих фак-
торов, имеющих как детерминированный, так и 
стохастический характер. Можно выделить ос-
новные виды неоднородностей:

– пространственную — связанную с нерав-
номерным распределением элементов инфотеле-
коммуникационной инфраструктуры (ИТИ) на 
местности;

– аппаратно-программную — связанную с 
построением ИТИ операторов связи ССОП на 
инфотелекоммуникационном оборудовании про-
приетарного исполнения различного года выпу-
ска, типажа, техническими характеристиками, со 
своим специализированным программным обес-
печением;

– потоковую — связанную с неравномер-
ностью распределения нагрузки по элементам 
ССОП;

хронологическую (временную) — характе-
ризующую время, в течение которого параметры 
любого элемента ИТКС изменяются не более, 
чем на предварительно заданную величину под 
воздействием природного, техногенного и пред-
намеренного воздействия.

Исходя из вышесказанного, для обмена ин-
формацией между ОУ СУСН будет использо-
вать силы и средства N систем, разработанных 
на разной технологической основе и функциони-
рующих на отличающихся принципах, причем 
степень уникальности элементов этих систем бу-
дет напрямую влиять на проблему обеспечения 
доступности к их инфотелекоммуникационным 
ресурсам (ИТКР).

Таким образом, сформировалась актуальная 
научная задача по оценке доступности инфоте-
лекоммуникационных ресурсов ИТИ, функцио-
нирующей в зоне ответственности СУСН. Для 
решения задачи разработана методика оценки 
доступности инфотелекоммуникационных ре-
сурсов ССОП в районе применения МЭ СУСН.

В рамках статьи поставленная задача ре-
шается в отношении конечного числа уни-
кальных элементов как ССОП, так и СУСН. 
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 Теоретически все элементы, формирующие 
ИТИ, могут быть уникальны как по количе-
ственному составу применяемого инфотеле-
коммуникационного оборудования, так и их 
типажу, однако на практике, с учетом стандар-
тизации, ограниченного числа производителей, 
необходимости взаимодействия автономных си-
стем, приводит к сокращению количества и сте-
пени уникальности образующих ИТИ элемен-
тов. Несмотря на практические ограничения по 
уникальности элементов, количество элементов 
ИТКС СН и особенно элементов ССОП остает-
ся большим, что потребует, при поэлементном 
сопоставлении, значительных затрат ресурсов, 
как вычислительных, так временных. Учиты-
вая специфику выполняемых задач СУСН с МЭ 
(ограниченность по времени), для сокращения 
вычислений предлагается формирование из 
элементов ИТКС СН и ССОП квазиоднородных 
групп на основе оценки степени сходства их ха-
рактеристик (технических характеристик функ-
ционирующего оборудования) [3].

Описание методики

Методика оценки доступности ИТКР ССОП 
в районе применения МЭ СУСН предназначена 
для иерархической, поэтапной оценки доступно-
сти ИТКР ИТИ, в районе применения МЭ СУСН 
за счет декомпозиции общего показателя на част-
ные показатели (пространственной, физической 
и логической доступности).

Предлагаемая методика может применять-
ся на этапе принятия решения по структуре 
ИТКС СН при определении вариантов струк-
тур составных частей и элементов ИТКС СН, 
оценки их эффективности и выбора рацио-
нальных вариантов. Эффективность вариан-
тов построения ИТКС СН (только на ресурсах 
СУСН, на ресурсах ССОП, за исключением 
концов привязки, комбинированный) оцени-
вается сопоставлением времени готовности 
предоставления информационных услуг ОУ 
СУСН за счет имеющихся у СУСН инфоте-
лекоммуникационных средств (средств связи 
МЭ) и с учетом использования ресурсов ССОП 
(Тио). За критерий своевременности опреде-
лено нормативное время организации связи 
штатными средствами МЭ СУСН, образующи-
ми прямые линии связи Тнорм.

 ио нормT Т≤ . 

Целью данной методики является оценка 
возможности ИТИ ССОП в районе выполне-
ния задач СУСН предоставлять свои ИТКР для 
организации информационного обмена в за-
данные сроки между ОУ СУСН, размещаемых 
на МЭ, к требуемому времени за счет опреде-
ления оптимального места для развертывания 
МЭ СУСН.

Для оценки доступности к ИТКР разверну-
той инфраструктуры ССОП, с учетом существу-
ющей в ней неоднородности, необходимо фор-
мирование системы частных (для каждого вы-
деленного типа неоднородности) и обобщенных 
показателей и критериев.

Под доступностью будем понимать спо-
собность ИТКС обеспечивать i-го пользователя 
СУСН возможностью использования ресурсов 
сетей связи (видов связи) в зоне применения 
СУСН при сохранении установленных приори-
тетов и способов установления связи при фикси-
рованном количестве и типаже средств доступа 
на МЭ.

Анализ работ [4, 5] показал, что методи-
ческий аппарат, применяемый авторами по 
оценке доступности к ИТКР, направлен на ре-
шение задачи для аналоговых систем связи и 
систем переходного периода, что не соответ-
ствует современным условиям функциониро-
вания и построению ЕСЭ РФ, являющейся со-
вокупностью неоднородных интегрированных 
сетей связи различного назначения, порядок 
взаимодействия которых описывает 7-уровне-
вая модель взаимодействия открытых систем 
(модель OSI), и сетевая модель передачи дан-
ных TCP/IP [6, 7], что нельзя не учитывать при 
определении показателей оценки доступности 
ИТКР.

Для обеспечения своевременного обмена 
информацией между ОУ ПППУ СУСН предла-
гается выделить следующие уровни оценки до-
ступности ИТКР [8]:

1. Пространственный уровень — оценка воз-
можности имеющимися на узлах связи ПППУ 
СУСН средствами связи организовать линии 
связи привязки (кабельные, радиорелейные, и 
т.д.) с учетом приоритетности и условий их при-
менения;
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2. Физический уровень — оценка возмож-
ности физического сопряжения телекоммуни-
кационного оборудования узлов связи ПППУ 
СУСН с телекоммуникационным оборудовани-
ем ССОП посредством подключения к штатным 
разъемам (вводные щиты, линейный ввод теле-
коммуникационного оборудования, кабельные 
полумуфты);

3. Логический уровень — оценка соответ-
ствия реализуемых технологий и протоколов 
телекоммуникационного оборудования на узлах 
связи ПППУ СУСН и ССОП;

4. Уровень информационных направле-
ний — оценка степени связанности сетей ССОП, 
обеспечивающая возможность организации ин-
формационного обмена между требуемыми ОУ 
различных ПППУ СУСН;

5. Уровень степени независимости марш-
рутов — оценка возможности организовать для 
соответствующей категории информационных 
направлений (ИН) требуемое количество незави-
симых маршрутов с различной степенью пересе-
чения;

6. Уровень пропускной способности — 
оценка возможности передавать и принимать по 
организованным маршрутам требуемый объем 
информации;

7. Уровень прав доступа — оценка возмож-
ности предоставления услуг соответствующего 
качества конкретному пользователю информа-
ционных услуг.

Для оценки доступности ИТКР ССОП мо-
бильному элементу (квазиоднородной группе 
МЭ) СУСН в районе выполнения задач введем 
коэффициент сопряжения Ks являющийся не-
прерывной функцией размерностью от 0 до 1, 
где Ks = 0 — ни с одним элементом ССОП не-
возможно сопряжение МЭ СУСН, Ks = 1 — все 
элементы ССОП обеспечивают возможность 
сопряжения:

 
ссоп

,s
s

MK
M

=  

где Мs — количество элементов ИТИ ССОП, с 
которыми на уровнях доступности возможно 
сопряжение с заданным требованием; Мссоп — 
общее количество элементов ССОП в районе 
выполнения задач СУСН. Коэффициент доступ-
ности характеризует возможности одного i-го 

МЭ СУСН сопрягаться с элементами ССОП без 
доработок и МЭ тем лучше, чем с большим чис-
лом элементов ССОП это реализуемо. При боль-
шом числе рассматриваемых элементов коэффи-
циент сопряжения может интерпретироваться 
как вероятность сопряжения:

 lims sx
P K

→∞
= . 

Количество элементов ИТИ ССОП, с кото-
рыми на уровнях доступности возможно сопря-
жение с заданным требованием:
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где 
jsm  — элемент ССОП с возможностью со-

пряжения с МЭ СУСН на уровнях доступности; 
 j = 1, 2, 3, …, J — условный номер элемента 
ССОП.

Для оценки доступности ИТКР одиночного 
элемента ССОП введем коэффициент доступно-
сти (

idk ) триггерного типа — да/нет, где 
idk  = 1 

дос тупность, на уровне доступа, обеспечена, 
0 — не обеспечена. 

Тогда:
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где i = 1, 2, …, I — уровень доступности.
В качестве показателя для формирования 

квазиоднородных групп из элементов ССОП и 
МЭ СУСН выбран коэффициент сходства i-го 
элемента — kсх.

 сх 1 ,
i

igk
G

= −  

где gi — число совпадений характеристик i-го 
элемента; G — обще число сравниваемых при-
знаков. Диапазон схi

k  от 0 (сходство отсутствует) 
до 1 (полное сходство). 

Вводимые ограничения:
– предоставление информационных услуг 

ОУ СУСН при перемещении, развертывании и 
свертывании МЭ СУСН ограничено;

– телекоммуникационное оборудование, 
применяемое на элементах ИТИ ССОП и СУСН, 
функционирует на технологиях и протоколах, 
регламентируемых моделью OSI.
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Приняты следующие допущения:
– пропускная способность каналов связи и 

достоверность передаваемых по ним информа-
ционных потоков ИТКС СН, построенной на 
стационарных средствах связи (ССОП), выше, 
чем на полевых (мобильных);

– пропускная способность ИТИ ССОП удов-
летворяет требованиям по обмену информацией 
для любого ИН СУСН;

– ССОП, состоящая из значительного чис-
ла элементов, способна обеспечить связь между 
двумя крайними элементами этой сети за прене-
брежимо малое время;

– структура ССОП обеспечивает формиро-
вание не менее двух физических маршрутов для 
каждого ИН СУСН.

Исходные данные в методике:
1) размер географического фрагмента терри-

тории S = Lx × Ly, на котором планируется разме-
щение СУСН с координатной сеткой;

2) состав и структуру развернутой ИТИ 
ССОП на географическом фрагменте террито-
рии (количество элементов Mссоп, их инфотеле-
коммуникационные характеристики Gссоп

∈[Ф, 
Л] и структурная связанность Iij, и т.д.);

3) состав и структура СУСН (количество 
МЭ Nмэ, структура ИН СУСН Eij);

4) требования к ИН СУСН (по формирова-
нию физических и логических маршрутов, вы-
бора варианта маршрутизации, исходя из обес-
печения своевременного, достоверного, безо-
пасного информационного обмена между ОУ 
СУСН). В качестве одного из требований, харак-
теризующих уровень безопасности, предлагает-
ся факт исключения выхода маршрутов любого 
ИН за зону ответственности СУСН;

5) инфотелекоммуникационные характери-
стики МЭ СУСН Gмэ∈[П, Ф, Л] (типы, характе-
ристики (rлп), нормативы по развертыванию, ус-
ловия применения средств связи, применяемых 
для развертывания линий прямой связи и линий 
привязки);

6) правила перемещения МЭ СУСН (усло-
вия изменения места размещения, направления 
перемещения, расстояния lмэ, на которое должны 
(могут) перемещаться, скорость перемещения с 
учетом физико-географических условий Vмэ, пре-
дельное время перемещения tпред, интервалы до-
пустимых расстояний между элементами СУСН 
lij, временные интервалы между перемещением 

каждого МЭ Δt, состоящие из периода времени 
затрачиваемого на развертывание, работу на ме-
сте, свертывания МЭ и т.д.);

7) исходное положение МЭ СУСН (коорди-
наты первоначального расположения);

8) время TF выполнения задач СУСН;
9) условия выбора элементов ИТИ ССОП, 

к которым будет осуществляться привязка МЭ 
СУСН (по отношению к маршрутам ИН, по ми-
нимальному расстоянию до него, по совпадению 
применяемых технологий и протоколов и т.п.).

Основные элементы методики представле-
ны блок-схемой на рис. 1 и 2, где полужирным 
выделены блоки, отличающие предлагаемую ме-
тодику от известных.

В блоке 1 (рис. 1) задают исходные данные. 
В блоке 2 исключают локальные фрагменты тер-
ритории, на которых невозможно развертывание 
МЭ СУСН. В блоке 3 перемещают каждый МЭ 
(nмэ) в течение функционирования СУСН TF с 
установленным интервалом для каждого элемен-
та по заданному правилу, для чего определяют 
направление перемещения МЭ СУСН, исходя 
из поставленных задач перед СУСН (блок 4), 
и определяют район возможного физического 
размещения МЭ СУСН по заданному правилу 
(блок 5) [9].

В блоке 6 определяют район возможного 
физического подключения МЭ к элементам ИТИ 
ССОП за счет имеющихся у МЭ типов средств 
привязки, исходя из их характеристик, приори-
тетности и условия их применения.

В блоке 7  выделяют элементы ССОП, нахо-
дящиеся в определенном районе, и формируют 
из них множество {M}, включающее все выде-
ленные элементы ( ){ }|km М m∈ ϕ , где m — эле-
менты ССОП, φ(m) — условие на формирование 
множества. 

В блоке 8 формируют множество 1M M⊆ , 
для чего проверяют элементы ССОП из множе-
ства {M} (блоки 9–13) на возможность организа-
ции маршрутов для заданных ИН СУСН путем 
просмотра таблицы маршрутизации по извест-
ному алгоритму, для поиска маршрута от вы-
бранного элемента ССОП до узла (абонента) на-
значения [10]. Если через элемент m∈М имеется 
возможность организации маршрута для ИН 
СУСН, то добавляют выбранный элемент ССОП 
в множество {M1} (блок 11), если не имеет — 
проверяют следующий элемент множества {M} 
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Рис. 1. Блок-схема алгоритма реализации методики (начало)

до полного перебора всех элементов множества 
(блок 12, 13). Если проверяемый элемент ССОП 
из {M} является последним — переходят к бло-
ку 14, рис. 2.

В блоке 14 (рис. 2) формируют множество 
2 1M M⊆ , для чего проверяют возможность 

 сопряжения (привязки) МЭ СУСН с элементами 

ССОП из множества {M1} (блоки 15–19), исходя 
из имеющихся типов средств связи, применяемых 
для развертывания линий привязки (блок 16). 
Если элемент m1

∈М1 имеет возможность сопря-
жения с МЭ СУСН, то добавляют выбранный 
 элемент ССОП во множество {M2} (блок 17),  
если не имеет — проверяют  следующий  
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Рис. 2. Блок-схема алгоритма реализации методики (окончание)

элемент множества {M1} до полного перебора 
всех элементов множества (блок 18, 19). Если 
проверяемый элемент m1 является последним в 
множестве {M1} — переходят к блоку 20.

В блоке 20 формируют множество 3 2M M⊆  , 
для чего проверяют элементы ССОП множества 
{M2} (блоки 21–25) на соответствие требовани-

ям, предъявляемым к ИН, в части касающейся 
формирования физических и логических марш-
рутов (блок 22). Если элемент m2∈М2 
 соответствует требованиям, то добавляют вы-
бранный элемент ССОП во множество {M3}  
(блок 23), если не соответствует — проверяют на 
наличие во множестве {M2} элементов, не 
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 прошедших проверку, до полного перебора всех 
элементов (блоку 24, 25). Если проверяемый эле-
мент m2 является последним в множестве {M2} — 
переходят к блоку 26.

В блоке 26 строят вариационный ряд из m3
∈М3 по заданным условиям выбора элементов 
ССОП. В блоке 27 выводят полученные данные.

За счет проводимой последовательности 
действий формируется перечень элементов 
ССОП, сгруппированных по степени доступ-
ности для МЭ СУСН в телекоммуникационном 
плане. Доступность ИТКР ССОП в районе при-
менения МЭ СУСН оценивается через финаль-
ный показатель — коэффициент сопряжения Ks, 
напрямую зависящий от плотности оснащения 
района элементами ССОП и степени доступно-
сти ИТКР — коэффициент доступности 

idk . Вы-
бор варианта структуры ИТКС СН — через сво-
евременность получения ОУ СУСН информаци-
онных услуг Тио требуемого качества (в полном 
объеме) при данном варианте структур состав-
ных частей и элементов ИТКС СН.

Для формализации процесса функциони-
рования МЭ СУСН введем следующие обозна-
чения:

рt  — среднее время предоставления инфор-
мационных услуг ОУ в полном объеме;

нрt  — среднее время непредоставления ин-
формационных услуг ОУ в полном объеме;

свt  — среднее время, затрачиваемое на свер-
тывание МЭ СУСН;

рзt  — среднее время, затрачиваемое на раз-
вертывание МЭ СУСН;

дt  — среднее время, затрачиваемое на пере-
мещение МЭ СУСН;

длt  — среднее время, затрачиваемое на раз-
вертывание МЭ СУСН линий привязки к эле-
ментам ССОП;

лпсt  — среднее время, затрачиваемое на раз-
вертывание МЭ СУСН линий прямой связи;

рмt  — среднее время, затрачиваемое на раз-
мещение МЭ СУСН в заданном месте;

кссТ  — среднее время квазистационарно-
го состояния МЭ СУСН, время, при котором ни 
один из корреспондирующих МЭ СУСН не пе-
ремещался.

Общее время функционирования МЭ СУСН 
равно времени выполнения задач СУСН FТ . 
Цикл функционирования МЭ СУСН включает 
чередующие периоды предоставления информа-

ционных услуг ОУ, размещаемых на МЭ в пол-
ном объеме рt , и в ограниченном нрt  (при пе-
ремещении, развертывании, свертывании) [11]. 
Тогда общее время предоставления информаци-
онных услуг связи ОУ СУСН:

 ио нр
1
( )

D

F i
d

Т T t
=

= −∑ , 

где кссFD T T=  — число перемещений МЭ за 
время выполнения задач СУСН; нр св рз дt t t t= + +  
причем свt , рзt  и дt  берется по самому медленно-
му из пары корреспондирующих МЭ.

Время развертывания МЭ СУСН при вари-
анте использования ресурсов мобильных эле-
ментов (развертывание прямых линий связи):

 рз рм лпсt t t′ = + . 

Время развертывания МЭ СУСН при вари-
анте использования ресурсов ССОП:

 рз рм длt t t′′ = + . 

Время, затрачиваемое на развертывание 
между парой корреспондирующих МЭ линий 
прямой связи, гораздо больше, чем при органи-
зация их привязки к элементам ССОП плс длt t

, 
зависящей только от удаления МЭ от элементов 
ССОП, которое может составлять минимально 
необходимое для размещения МЭ на местности. 
Следовательно нр нрt t′ ′′

 , где нрt ′  — среднее вре-
мя непредоставления информационных услуг в 
полном объеме ОУ, размещаемым на паре кор-
респондирующих МЭ при варианте использова-
ния ресурсов МЭ (развертывание прямых линий 
связи); нрt ′′  — при варианте использования ре-
сурсов ССОП. Тогда общее время предоставле-
ния информационных услуг связи ОУ СУСН для 
разных вариантов:

 ио ио иоПЛТ T Т′ ′′ = . 

Таким образом, использование для по-
строения ИТКС СН ресурсов стационарных, 
постоянно функционирующих ССОП, перед 
развертыванием ИТИ штатными средствами 
МЭ СУСН, позволяет получить эффект по вре-
мени за счет его сокращения при обеспечении 
подключения к их элементам, при условии их 
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 доступности 
idk  = 1, и соответственно готовно-

сти к получению услуги связи.

Вывод

Разработанная методика позволяет опре-
делить на этапе планирования варианты струк-
туры ИТКС СН (на инфотелекоммуникацион-
ных ресурсах СУСН, ССОП, комбинированно) 
в районе выполнения задач СУСН и оценить 
их эффективность по времени. Оценить любой 
МЭ СУСН на предмет доступности к ИТКР 
ССОП в районе выполнения задач СУСН и го-
товности к своевременному предоставлению 
УО СУСН информационных услуг. Выявить 
перечень средств связи из состава МЭ СУСН, 
которыми необходимо их дооснастить, для по-
вышения коэффициента сопряжения Ks и уве-
личения количества сопрягаемых элементов 
ССОП.
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