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Развитие методологии системной инженерии, основанной на моделировании 
(MBSE), стало одной из основ расширения областей внедрения цифровых двойни-
ков (ЦД) сложных объектов на современном этапе. В составе ЦД для управления 
целевыми показателями широко используется МКК-подход. Эффективное взаимо-
действие участников процессов разработки и управления объектом обеспечивается 
за счет использования методов UX- и UI-дизайна. Качество расчетных инструмен-
тов ЦД достигается путем внедрения алгоритмов бифуркационного анализа, мягкого 
моделирования, сетевого анализа, многокритериальной оптимизации, направленных 
на решение задач неполноты внешней и внутренней информации, сложной зависи-
мости достижения целевых показателей объекта ЦД от его факторов и их взаимно-
го влияния. Используемые методы позволяют рассматривать ЦД как перспективный 
инструмент для повышения эффективности сложных объектов. В статье приведены 
примеры применения ЦД для объектов использования ядерной энергии, в том числе, 
с целью повышения их антитеррористической защищенности.
Ключевые слова: цифровой двойник, моделирование, системный подход, МКК-мо-
дель, UX-дизайн, объект использования атомной энергии.

The development of the model-based system engineering methodology (MBSE) has 
become one of the foundations for expanding the implementation areas of complex objects 
digital twins (DT) at the present time. As part of the DT the MCC approach is widely used 
to manage the target indicators. Effective interaction between participants of the object 
development and management processes is ensured by UX and UI design approaches. 
The required quality of DT’ calculation tools is ensured by introducing algorithms for 
bifurcation analysis, soft modeling, network analysis, multicriteria optimization aimed at 
solving the problems of incompleteness of external and internal information, the complex 
dependence of digital twin object’s competitiveness on factors, and the mutual influence 
of factors. The methods used make it possible to consider DT as a promising tool for 
improving the efficiency of complex objects. The article provides examples of the use of 
DT for nuclear facilities to increase among others anti-terrorist protection.
Keywords: digital twin, modeling, systems-based approach, MCC model, UX design, 
nuclear facility.
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Значительная доля передовых научно-тех-
нических достижений последних десятилетий 
связана с совершенствованием методологии 
системной инженерии, в том числе системной 
инженерии на основе методов моделирования 
(MBSE). MBSE используется для разработки 
и управления сложными объектами, которые 
рассматриваются в виде совокупности взаимо-
связанных подсистем на пространстве состоя-
ний, охватывающих все этапы их жизненного 
цикла [1].

Активно развивающейся и широко исполь-
зуемой на практике формой представления 
сложных объектов на основе MBSE стали циф-
ровые двойники (ЦД), используемые для полу-
чения и совместного использования взаимодей-
ствующими с исследуемым объектом участни-
ками (агентами) информации о его фактическом 
и прогнозном состоянии. Несмотря на то, что 
окончательно устоявшегося определения ЦД в 
профессиональном сообществе еще не сложи-
лось, в большинстве случаев под ЦД понимают 
систему цифровых моделей, связанных между 
собой и с объектом ЦД, предназначенную для 
повышения эффективности управления объек-
том на всех этапах его жизненного цикла (ЖЦ). 

Особая роль ЦД отводится в кризисных си-
туациях, поскольку с их помощью возникает воз-
можность не только своевременно идентифици-
ровать возникающие нештатные ситуации, но и 
устранять их развитие при проявлении первич-
ных предпосылок. С целью повышения устойчи-
вости к нештатным ситуациям на этапах разра-

ботки сложных объектов ЦД также используют-
ся для апробации возможных решений на основе 
математического или физико-математического 
моделирования, применительно к расширенно-
му составу сценариев вероятных событий. 

В рамках мировых трендов можно наблю-
дать положительную прогнозную динамику 
развития и более чем десятикратное увеличе-
ние показателей объема рынка ЦД к 2028 году. 
На сегодняшний день развитие ЦД уже являет-
ся перспективным направлением для крупней-
ших международных игроков, включая Siemens, 
General Electric, Microsoft, IBM. Основными пре-
тендентами на ключевую роль являются страны 
Северной Америки и Азиатско-Тихоокеанского 
региона, при этом страны Европы и Россия так-
же имеют перспективы для конкурентного при-
сутствия на рынке [2].

В качестве наглядного примера ЦД сложно-
го объекта может быть рассмотрен ЦД объекта 
использования атомной энергии, во взаимодей-
ствие с которым вовлекается большое количе-
ство внутренних и внешних агентов: проектные, 
конструкторские, эксплуатирующие, надзорные 
и иные организации; население, предприятия 
промышленности, государственные и междуна-
родные организации, рис. 1. 

В ЦД атомных электростанций, по анало-
гии с большинством высокотехнологичных объ-
ектов, в качестве базового целевого показателя 
(БЦП), характеризующего интегральную эффек-
тивность объекта с позиции всех вовлекаемых 
участников, во многих случаях используется 

Рис. 1. Обобщенная схема цифрового двойника объекта использования атомной энергии
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 показатель конкурентоспособности (КС). Мето-
ды оценки и прогнозирования КС основываются 
на глубокой теоретико-методологической прора-
ботке, поступательно совершенствуемой на про-
тяжении нескольких столетий (рис. 2). Развитие 
современных вычислительных и коммуникаци-
онных технологий обеспечило возможность рас-
ширенного применения системных подходов к 
оценке КС.

Одним из примеров системных подходов 
к оценке и прогнозированию КС, активно раз-
вивающихся в последние годы, в том числе в 
НИУ ВШЭ, является методологический аппа-
рат на основе семейства МКК-моделей, поло-
жительно зарекомендовавших себя в России, 
включая ГК Росатом и ГК Ростех, и за рубе-
жом. Развитие МКК-подхода сформировало 
основу для трансформации широко приме-
нявшихся в последние десятилетия методик 
разработки проектов стратегического разви-
тия, опирающихся на структуру продуктового 
портфеля, в направлении построения страте-
гий развития высокотехнологичных компаний, 
обосновываемых на основе сбалансирован-
ной системы ключевых компетенций. Нако-
пившийся опыт использования МКК-подхода 
для разработок планов стратегического раз-
вития современных предприятий и использо-
вание заложенных в моделях алгоритмов при 
построении подсистем управления базовыми 
целевыми показателями цифровых двойников 
сложных объектов, формирует предпосылки 
для исследования возможного расширения об-
ласти их применимости [3–7].

В составе МКК-модели рассматриваются 
факторы КС в разрезе трех контуров. Первый 
контур характеризует факторы продуктовой КС 
по существующим и перспективным направ-
лениям деятельности. Второй контур отражает 
факторы операционной эффективности приме-
нительно к рассматриваемым на первом контуре 

продуктовым направлениям. На третьем контуре 
анализируется структура ключевых компетен-
ций, формируемая на основе соотношений до-
стигаемых показателей и затрачиваемых ресур-
сов в условиях развития прогнозного продукто-
вого портфеля [4–6]. 

При построении модели фиксируется базо-
вый конкурент, в качестве которого может быть 
принят исследуемый объект, объект, обладаю-
щий характеристиками опережающего уров-
ня (бенчмарк) или совокупность исторических 
(плановых) показателей, утвержденных в ка-
честве базового уровня. На основе имеющихся 
исторических данных формируется исчерпыва-
ющий состав факторов, для которых произво-
дится оценка сравнительных показателей (СП), 
отражающих отношение уровня факторов базо-
вого конкурента и исследуемого объекта. После 
этого для каждого фактора производится оценка 
показателя значимости (ПЗ), который определя-
ет степень влияния рассматриваемого фактора 
на результирующий базовый целевой показа-
тель, не зависящий от рассматриваемого конку-
рента. Итоговая КС рассчитывается на основе 
агрегирования СП с учётом значимостей (ПЗ) 
[6]. Упрощенно, формула расчета КС может быть 
представлена следующим образом: 

( )1КС ПФ , n j
i j i== Π

где i — соответствует номеру рассматриваемо-
го конкурента, т.е. КСi отражает преимущество 
или отставание базового конкурента от i-го кон-
курента;
 j — отражает номер фактора;
 n (общее  количество факторов конту-
ров) = n1 — для первого контура, n2 — для второ-
го контура;
 ПФ j

i  — передаточная функция — отражает 
степень влияния j-го фактора на итоговую КС ба-
зового конкурента относительно i-го конкурента

Рис. 2. Эволюция моделей оценки конкурентоспособности
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Обобщенным примером классифика-
ции факторов в разрезе первых двух контуров 
МКК-модели применительно к высокотехно-
логичным объектам энергетики может служить 
структура, представленная на рис. 3.

Для продуктового контура (контур I) клю-
чевыми группами факторов являются финансо-
во-экономические, промышленно-технические, 
социально-политические, а также факторы, свя-
занные с базовой специализацией объекта. В со-
ставе операционного контура (контур II) выде-
ляют факторы базовой специализации, вспо-
могательных функциональных направлений и 
внешней среды. Исходя из сложившегося опыта 
использования методов обоснования сбаланси-
рованной структуры ключевых компетенций, 
высокой значимостью на первом и втором кон-
турах обладают факторы, характеризующие эф-
фективность взаимодействия участников про-
цессов разработки и управления объектом ЦД на 
всех этапах его жизненного цикла. 

Эффективное повышение СП факторов 
пользовательского взаимодействия может до-

стигаться за счет использования практик ди-
зайна пользовательского опыта (UX-дизайна). 
Данные практики направлены на разработку 
пользовательских интерфейсов взаимодействия 
и обеспечивают их удобство и эргономичность, 
позволяют добиться значительно большей со-
гласованности по требованиям со стороны аген-
тов и обеспечить эффективность их взаимодей-
ствия между собой и с ЦД объекта. Основываясь 
на принципах когнитивной психологии практи-
ки дизайна пользовательского опыта включают 
в себя разработку интерфейсных решений (UI 
— user interface) в широком и в узком смысле: 
в широком смысле, интерфейс представляет со-
бой способы организации и построения эффек-
тивного взаимодействия между пользователем, 
группами пользователей и цифровой системой, 
а, в узком смысле, интерфейс рассматривается 
как совокупность программных и аппаратных 
средств, представляющих из себя физическую 
оболочку для обеспечения эффективного взаи-
модействия пользователей с ЦД. 

При разработке ЦД практическое подтверж-
дение получили методики, основывающиеся на 
современных принципах прикладной психоло-
гии [8], в обобщающем виде включающие в себя 
следующие этапы UX-дизайна:

– анализ пользователей в условиях специфи-
ки предметной области: учет требований пользо-

Рис. 3. Обобщенная структура факторов первого и второго контура МКК-модели
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вателей и факторов КС, категоризация пользова-
тельского опыта;

– определение структуры взаимодействия: 
разработка интерфейса в широком смысле, пат-
терны и шаблоны для экранных форм;

– детализация интерфейсных решений: раз-
работка интерфейса в узком смысле, программ 
обучения пользователей, аналитических метрик;

– проверка эффективности интерфейсных 
решений: юзабилити-тестирование, обучение 
пользователей, выработка рекомендаций по со-
вершенствованию интерфейсных пользователей.

Сформированные по результатам UX-дизай-
на интерфейсные решения подтвердили положи-
тельное влияние на работу самого ЦД и эффек-
тивность взаимодействия с ЦД широкого круга 
пользователей (агентов). 

Дополнительной стандартной проблемой 
большинства задач в составе ЦД при примене-
нии МКК-подхода является задача неполноты 
внешней информации, то есть отсутствия точ-
ных и полных данных по каким-либо перемен-
ным модели. С позиции математической форма-
лизации при построении МКК-моделей рассма-
тривается множество конкурентов размера m, 
множество факторов первого контура размера 
n1 и множество факторов второго контура разме-
ра n2 [6]. Возникающая проблема заключается в 
возможном отсутствии данных о СП некоторых 
факторов. Наиболее простым решением данной 
проблемы является декомпозиция факторов, 
которых нет возможности оценить напрямую. 
Обозначенные факторы разбиваются до уровня, 
на котором информация по ним имеется, либо ее 
можно получить расчетным путем при условии 
возможности получения достоверной оценки с 
достаточной точностью. Затем факторы нижнего 
уровня агрегируются, формируя исходный фак-
тор более высокого уровня. При декомпозиции 
различных факторов формулы для агрегирова-
ния могут отличаться и выбираться на основе 
логики рассматриваемых факторов. 

В рамках разработки ЦД в качестве актуаль-
ного направления предложено использование 
методов бифуркационного анализа и мягкого мо-
делирования. Основной целью данных методов 
является не уточнение данных, а оценка итогово-
го показателя при наличии неполноты информа-
ции в модели. Так, мягкое моделирование и би-
фуркационный анализ могут позволить разбить 

множество оценок КС на некоторые подмноже-
ства, структурно существенно отличающихся 
друг от друга в зависимости от значений, прини-
маемых СП рассматриваемых факторов, и позво-
лить выявить оптимальный вариант товара или 
некоторое множество вариантов при наличии не-
определенности в данных.

Более специализированной проблемой при 
построении МКК-модели является проблема 
возможной неполноты внутренней информации. 
Данная проблема возникает в тех случаях, когда 
лицу, принимающему решение (ЛПР), может быть 
затруднительно провести точные оценки важно-
стей тех или иных факторов модели. Данная про-
блема может быть сформулирована как проблема 
оценки ПЗ факторов. При наличии достаточного 
набора данных о рассматриваемом рынке для ре-
шения данной проблемы могут быть применены 
статистические методы оценки ПЗ, однако, в тех 
случаях, когда данных недостаточно (например, 
рассматривается некоторая новая область, в кото-
рой еще не сформировался требуемый объем ста-
тистической выборки), возникает необходимость 
оценки ПЗ на основе того, что в большей, а что 
в меньшей степени интересует ЛПР (например, 
предпринимателя, собирающегося вывести то-
вар на рынок, или заказчика какого-либо объек-
та). Для решения данной, более конкретной про-
блемы существует набор методов многокритери-
альной оптимизации, таких как: методы SMART, 
SMARTS, SMARTER  [9–10], метод анализа ие-
рархий [11], метод последовательных уступок, 
метод равноценных замен и другие. Данные ме-
тоды напрямую нацелены на вышеописанную за-
дачу и позволяют в значительной мере упростить 
для лица, принимающего решение, оценку зна-
чимостей факторов, а также оценку важностей 
различных отклонений по различным факторам. 
Важно понимать, что отклонение на некоторые X 
процентов по различным факторам может иметь 
различную значимость, однако данное различие 
далеко не всегда будет связано со значимостью 
самих факторов. Как пример, оно может быть вы-
звано различной нормировкой факторов или от-
сутствием нормировки и различием в разбросе 
значений факторов.

Отдельная проблема, которую необходимо 
учитывать при построении МКК-модели, связана 
с учетом возможного влияния факторов друг на 
друга (внутри каждого из двух контуров).  Данная 



32

ВОПРОСЫ ОБОРОННОЙ ТЕХНИКИ

проблема не представляет интереса с точки зре-
ния оценки ПЗ или оценки итоговой КС на основе 
построенных ПЗ, однако ее необходимо рассма-
тривать в тех случаях, когда ставится задача опти-
мизации, то есть поиска оптимального потенци-
ального объекта. В данном случае само постро-
ение множества потенциальных объектов может 
оказаться невозможным без предварительного 
анализа взаимных влияний факторов. Оптималь-
ным решением данной проблемы является по-
строение задачи условной оптимизации следую-
щего вида :

( )1, , nx x x= … ;

( )f x max→ max;

( ) 0,  1 ,ig x i m≤ = …

где x — вектор факторов;
 f(x) — функция, соответсвующая показате-
лю КС;
 ( ) 0ig x ≤  — неравенства отражающие:  
1) взаимосвязь факторов (связь факторов друг с 
другом; 2) ограничения, наложенные на факторы 
реальными условиями задачи.

Данная задача может быть нелинейной и 
иметь достаточно сложную структуру, как с точки 
зрения функции f, то есть того, как именно агре-
гируются показатели в итоговую оценку КС, так и 
с точки зрения функций gi, то есть того, как имен-
но факторы влияют друг на друга. Таким образом, 
данная задача может быть вычислительно слиш-
ком сложной. Для решения этой проблемы могут 
быть применены различные численные методы, а 
также методы сетевого анализа  [12–14]. Сетевой 
анализ может быть полезен как для уменьшения 
размерности задачи (отбрасывания наименее зна-
чимых факторов с точки зрения их влияния друг 
на друга и на итоговую КС), так и для выявления 
наиболее значимых факторов, на которые следует 
обратить наибольшее внимание, например в тех 
случаях, когда ставится задача инвестирования в 
разработки или оптимизации факторов.

Выводы

В исследовании проанализированы возмож-
ности, определены и апробированы направления 
повышения эффективности управления сложны-

ми высокотехнологичными объектами в усло-
виях кризисных ситуаций на основе цифровых 
двойников, разработанных на основе методоло-
гии MBSE. В рамках исследования подтвержде-
на эффективность внедрения и выделены сле-
дующие направления повышения эффективно-
сти управления объектом ЦД: обоснование на 
основе методологического аппарата МКК-под-
хода структуры факторов, требующих оценки 
в составе алгоритмов управления БЦП объекта 
ЦД; повышение эффективности коммуникаций 
на основе внедрения практик UX-дизайна и фор-
мирования требований со стороны участников, 
вовлекаемых во взаимодействие с объектом ЦД; 
разработка и обоснование алгоритмов оценки 
показателей факторов БЦП, учитывающих их 
взаимное влияние, внутреннюю и внешнюю не-
полноту информации.

Представленные решения были апробиро-
ваны на имитационных моделях перспективных 
объектов энергетической отрасли и подтверди-
ли свою высокую эффективность. В рамках вы-
полненного исследования также была проведена 
оценка, как совместного, так и раздельного влия-
ния алгоритмов комплексного управления БЦП и 
практик пользовательского опыта применительно 
к рассматриваемым объектам ЦД. Выявлен зна-
чительный синергетический эффект совместно-
го использования названных алгоритмов, суще-
ственный дополнительный вклад в который ока-
зывает качество моделей физических подсистем 
объекта, а также полнота и достоверность инфор-
мации о состоянии объекта, поступающая из си-
стем управления технологическими процессами. 

Актуальными задачами дальнейшего ис-
следования определены: совершенствование 
расчетных алгоритмов ЦД, направленных на 
повышение точности и обоснованности оценок 
БЦП объектов ЦД; совершенствование при-
кладных методов формирования требований к 
показателям факторов ЦД в условиях ограниче-
ний в области специализации; апробация разра-
ботанных инструментов ЦД применительно к 
перспективным объектам ядерной энергетики и 
их инфраструктурному обеспечению. 
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