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Реализация управляющих воздействий и взаимодействия корпоративных систем 
управления осуществляется посредством ресурсов систем связи. Формируемые при 
этом информационные направления являются прямым отображением структуры кор-
поративной системы управления. Корпоративные системы управления используют 
ресурсы сетей связи общего пользования, являющихся элементами международного 
киберпространства, посредством которого может осуществляться вскрытие струк-
туры сети связи и соответствующей структуры корпоративной системы управления. 
Чем выше информированность источника деструктивных воздействий о структуре 
целевой системы управления, тем выше эффективность реализации деструктивных 
воздействий (физических, радиоэлектронных, информационно-технических), поэто-
му для своевременного принятия мер по снижению эффективности или недопуще-
нию реализации деструктивных воздействий необходимо иметь данные о информи-
рованности их источников о структуре целевой корпоративной системы управления.
Ключевые слова: корпоративная система управления, сеть связи, деструктивные воз-
действия.

Implementation of control actions and interaction of corporate management systems is 
carried out through the resources of communication systems. The information directions 
formed in this case are a direct reflection of the structure of the corporate management 
system. Corporate management systems use the resources of public communication 
networks, which are elements of international cyberspace, through which the structure of 
the communication network and the corresponding structure of the corporate management 
system can be opened. The higher the awareness of the source of destructive influences on 
the structure of the target control system, the higher the efficiency of the implementation of 
destructive influences (physical, electronic, information technology), therefore, in order to 
take timely measures to reduce efficiency, or to prevent the implementation of destructive 
influences, it is necessary to have data on their awareness. sources on the structure of the 
target corporate management system.
Keywords: corporate management system, communication network, destructive influences.
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Введение

Развитие информационных и телекоммуни-
кационных технологий привело к формирова-
нию из национальных сетей связи общего поль-
зования международного киберпространства, 
являющегося неотъемлемым пространством 
жизнедеятельности человека [1]. Сети связи об-
щего пользования (ССОП) предоставляют ус-
луги связи множеству корпоративных систем 
управления, что, с одной стороны, позволяет им 
пользоваться достижениями информационного 
общества, а, с другой стороны, создает дополни-
тельные уязвимости штатному функционирова-
нию и безопасности систем управления [2].

Становление и развитие киберпростран-
ства способствует развитию в нем угроз для 
пользователей — киберугроз, реализующихся 
посредством деструктивных программных воз-
действий. Статистика указывает на постоянный 
рост деструктивных информационно-техниче-
ских воздействий наряду с количественным и ка-
чественным ростом характеристик образующих 
киберпространство сетей связи общего пользо-
вания [3].

Объекты воздействий источников деструк-
тивных воздействий целевые, а их ресурсы 
ограничены. Поэтому знание структуры объек-
та воздействия позволят источнику воздействия 
нанести максимальный ущерб первому. Противо-
действие деструктивным воздействиям (физиче-
ским, радиоэлектронным, информационно-тех-
ническим) актуально для любой корпоративной 
системы управления (КСУ), особенно относя-
щийся к критической инфраструктуре государ-
ства. Системы управления, в зависимости от 
их состава и структуры, занимаемых простран-
ственных, физических и логических фрагментов 
и элементов ССОП, используемых информаци-
онных услуг и т.д., представляют объекты раз-
личной сложности для источников деструктив-
ных воздействий в части определения структуры 
системы управления, что требует от источников 
деструктивных воздействий постоянного повы-
шения информированности о структуре целевой 
КСУ для эффективного нанесения урона.

Таким образом, со стороны источника де-
структивных воздействий существует задача, 
связанная с затруднением или срывом штатно-
го функционирования корпоративной системы 

управления за счет нанесения эффективных де-
стабилизирующих воздействий опираясь на дан-
ные о структуре атакуемой системы управления, 
которую необходимо вскрыть.

Своевременное получение данных об ин-
формированности источника деструктивных 
воздействий о структуре защищаемой КСУ по-
зволит заблаговременно принять меры к сниже-
нию последствий или недопущению проведения 
источником деструктивных воздействий целе-
направленной сосредоточенной атаки, направ-
ленной на нанесение критического (ощутимого) 
урона корпоративной системе управления. Поэ-
тому необходима разработка методов и методик, 
направленных на оценку информированности 
источников деструктивных воздействий о струк-
туре корпоративных систем управления. Вари-
ант решения этой задачи описан в статье.

Описание способа защиты

Существуют различные методики, описан-
ные в публикациях и патентах на изобретения, 
в той или иной степени направленные на искомую 
оценку [4–6]. Однако в них имеются недостатки, 
относящиеся к отсутствию учета важности эле-
ментов сети для корпоративной системы управле-
ния, функционирование которой она обеспечива-
ет, и связанной с этим снижением достоверности 
оценки, а также к распределению доступного ре-
сурса сети между абонентами без оценки целе-
направленности деструктивных воздействий  — 
только на основе оценки их последствий.

Разработанная методика направлена на 
оценку информированности источника деструк-
тивных воздействий о структуре корпоративной 
системы управления. 

Реализация предлагаемой методики оценки 
поясняется обобщенной структурно-логической 
последовательностью (рис. 1), где на начальном 
этапе задают исходные данные: 

– площадь реального географического фраг-
мента территории, на котором планируется раз-
мещение КСУ, (что можно реализовать различ-
ными способами, например, с помощью про-
граммного обеспечения «SAS. Планета» [7]; 

– количество и состав органов КСУ; 
– структура информационных направле-

ний (ИН) корпоративной системы управления, 
определяемая потребностями ее информаци-
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Рис. 1. Обобщенная структурно-логическая последовательность методики оценки информированности 
источника деструктивных воздействий о структуре корпоративной системы управления
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онно взаимосвязанных абонентов, например, 
в виде матрицы из M информационных направ-
лений. Матрица является квадратной размером 
n×n, где n — количество абонентов системы 
управления; 

– коэффициент важности ИНmk  информа-
ционных направлений, который устанавливает-
ся исходя из приоритетов информационно вза-
имосвязанных абонентов (

ИН ИН{1,2... }m Mk K∈ , 
где 

ИНMK  — количество коэффициентов важ-
ности M информационных направлений КСУ, 

ИНMK M= ); 
– требования корпоративной системы управ-

ления к услугам связи; 
– состав из I элементов и структуру ССОП 

(в  данном случае, к элементам сети относят-
ся узлы и линии связи), при этом топологию 
и  структуру сети связи принимают в соответ-
ствии с текущей телекоммуникационной осна-
щенностью заданного реального географиче-
ского фрагмента территории, либо моделируют 
при помощи известных способов моделирования 
фрагментов сетей связи [8, 9]; 

– шкалу оценки информированности источ-
ника деструктивных воздействий о структуре 
корпоративной системы управления, для кото-
рой устанавливаются деления и шаг между ними, 
определяющий точность (погрешность) оценки 
[10] (устанавливаемая градация оценки  — де-
лений заданной шкалы оценки информирован-
ности источника деструктивных воздействий 
о структуре корпоративной системы управления 
может определяться требованиями нормативных 
документов по безопасности информационного 
обмена КСУ, опытным путем, исходя из погреш-
ности практических результатов и т.д.); 

– период функционирования КСУ T, о кото-
ром необходимо иметь оценку информированно-
сти источника деструктивных воздействий о ее 
структуре.

На следующем этапе (блоки 2–6, рис. 1), 
формируют множество маршрутов между ин-
формационно взаимосвязанными абонентами 
корпоративной системы управления с учетом ее 
структуры и запоминают данные о маршрутах, 
для чего предварительно:

– подключают органы управления КСУ к бли-
жайшим узлам сети связи общего пользования;

– генерируют варианты маршрутизации 
между узлами ССОП в заданных ИН. Маршру-

тизация может осуществляться по известным 
алгоритмам, например: алгоритм Дейкстры; ал-
горитм Беллмана – Форда; алгоритм поиска A*; 
алгоритм Флойда – Уоршелла; алгоритм Джон-
сона; алгоритм Ли; алгоритм Килдала;

– выбирают вариант маршрутизации в каж
дом информационном направлении.

Далее строят вариационный ряд элементов 
сети связи общего пользования по коэффици-
енту важности ее элементов (блоки 7–8, рис. 1), 
для чего определяют im -ые информационные на-
правления корпоративной системы управления, 
проходящие через каждый i-й элемент сети, и ко-
эффициент важности ЭСik  каждого элемента сети 
связи общего пользования для корпоративной 
системы управления 

ЭС ИН
1

,
i

i

M

i i m
m

k m k
=

= ∑

где ЭСik  — коэффициент важности i-го элемен-
та сети связи общего пользования, {1,2... }i I∈ ; 

im  — информационные направления корпо-
ративной системы управления, проходящие 
i-й элемент сети связи общего пользования, 

{1,2... }i im M∈ , iM  — количество ИН, проходя-
щих через i-й элемент ССОП. Формируется мно-
жество коэффициентов важности элементов сети 
связи общего пользования из ЭС ЭС{1,2... }i Ik K∈ , 
где ЭСIK  — количество коэффициентов важно-
сти элементов сети, ЭСIK I= .

В процессе мониторинга получают данные 
о реализованных деструктивных воздействиях 
(блоки 9, рис. 1) на ССОП с указанием элемента 
сети и времени воздействия. Под деструктивным 
воздействием (дестабилизирующим фактором) 
для сети связи будем понимать физический или 
технологический процесс внутреннего или внеш-
него, по отношению к сети электросвязи, характе-
ра, приводящий к выходу из строя элементов сети 
или ограничению их функционирования.

Далее необходимо построить вариацион-
ный ряд элементов ССОП по количеству реали-
зованных деструктивных воздействий и  срав-
нить его с вариационным рядом элементов 
сети связи общего пользования по коэффици-
енту важности ее элементов. Данное сравнение 
и позволит получить оценку информирован-
ности источника деструктивных воздействий 
о структуре КСУ на текущий временной этап. 



84

ВОПРОСЫ ОБОРОННОЙ ТЕХНИКИ

При этом второй вариационный ряд необходи-
мо корректировать с  учетом изменения марш-
рутов информационных направлений под вли-
янием деструктивных воздействий и других 
факторов.

Для выполнения этих действий корректиру-
ют маршруты (блок 10, рис. 1) с нарушенным ин-
формационным обменом между информационно 
взаимосвязанными абонентами корпоративной 
системы управления после каждого реализован-
ного воздействия, для чего выполняют действия 
в соответствии со структурно-логической после-
довательностью, представленной на рис. 2, где:

– после получения данных о реализованных 
деструктивных воздействиях в блоке 1, прове-
ряют целостность информационного обмена 
в направлениях (блок 2), которые обслуживают 
элементы ССОП, подвергшиеся деструктивным 

воздействиям, в случае отсутствия нарушения 
целостности информационного обмена в данных 
направлениях, переходят к блоку 1;

– при нарушении информационного обме-
на в данных направлениях корректируют марш-
руты между информационно взаимосвязанны-
ми абонентами КСУ (блок 3) с учетом заданной 
структуры информационных направлений и вы-
бранного варианта маршрутизации для каждого 
ИН, в котором нарушен информационный обмен, 
и запоминают данные о изменениях (блок 4);

– далее определяют im -ые информацион-
ные направления КСУ, проходящие через каж-
дый i-й элемент сети, и коэффициент важности 
ЭСik  каждого элемента ССОП для корпоратив-

ной системы управления (блок 5), что обеспе-
чивает корректировку коэффициентов важно-
сти элементов сети после каждого деструк-

Рис. 2. Обобщенная структурно-логическая последовательность коррекции маршрутов с нарушенным 
информационным обменом между информационно взаимосвязанными абонентами корпоративной системы 

управления после каждого реализованного деструктивного воздействия
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тивного воздействия (блок 6), приведшего 
к нарушению информационного обмена между 
абонентами КСУ;

– в блоке 7 проверяют функционирование 
корпоративной системы управления. Если КСУ 
функционирует, то переходят к блоку 1, если 
КСУ не функционирует, то заканчивают коррек-
тировку маршрутов с нарушенным информаци-
онным обменом ввиду отсутствия необходимо-
сти КСУ в них.

На следующем этапе определяют характери-
стики вариационного ряда элементов ССОП по 
количеству реализованных деструктивных воз-
действий, для чего: 

– строят вариационный ряд элементов сети 
связи из ЭСid , с учетом времени воздействия и T, 
где ЭСid  – количество деструктивных воздействий 
на i-ый элемент сети связи общего пользования, 

ЭС ЭС{1,2... }i Id D∈ , ЭСID I= . Для удобства даль-
нейшего использования данного вариационного 
ряда, при его сравнении с вариационным элемен-
тов ССОП по коэффициенту важности ее элемен-
тов, можно нормировать все его члены относи-
тельно старшего члена (максимального ЭСid );

– корректируют вариационный ряд после 
каждого реализованного воздействия с учетом 
времени воздействия, текущего (астрономиче-
ского, модельного, оперативного) времени и T.

Итого имеем два вариационных ряда, кор-
ректируемых во времени в зависимости от реа-
лизующихся воздействий и результирующего со-
стояния сети связи. 

Полученные для сравнения вариационные 
ряды относятся к случайным дискретным, по-
этому подходы их сравнения должны соответ-
ствовать данному типу, например: 

– сравнение по коэффициенту вариации. Ре-
зультат сравнения можно представить в виде от-
ношения или разности коэффициентов вариации 
сравниваемых рядов. Коэффициент вариации ис-
пользуется при сравнении вариационных рядов, 
имеющих различную размерность, или одной 
размерности, но обладающими резкими разли-
чиями в своих значениях, затрудняющими их со-
поставление;

– коэффициент корреляции вариацион-
ных рядов, устанавливающий корреляционную 
связь, направленную на выявление причин-
но-следственной связи между факторными (дес
труктивные воздействия) и результативными 

(маршрутизация — коэффициент важности эле-
ментов сети связи) признаками. Коэффициент 
корреляции может определяться, например, ме-
тодом квадратов (метод Пирсона):

( )
ЭС ЭС

ЭС ЭС
1

2 2
ЭС ЭС

1 1

.

I

i
k d I I

i i

k d
r

k d

=

= =

×
=

×

∑

∑ ∑

Данный метод удобен в отношении просто-
ты вычисления ошибки и достоверности коэф-
фициента корреляции.

Оценивают информированность источника 
деструктивных воздействий о структуре корпо-
ративной системы управления (блок 14, рис. 1), 
путем сопоставления результата сравнения вари-
ационных рядов с заданной шкалой оценки.

Примером крайних значений оценки — «0» 
и «1» (при шкале от 0 до 1) являются:

«0» — равновероятное распределение де-
структивных воздействий по всем элементам 
ССОП. Источник деструктивных воздействий не 
имеет данных о маршрутах информационных на-
правлений и соответствующей структуре КСУ;

«1» — полное совпадение за время T после-
довательности и значений членов вариационного 
ряда элементов сети связи общего пользования 
по коэффициенту важности ее элементов и ва-
риационного ряда элементов ССОП по количе-
ству реализованных деструктивных воздействий. 
Источник деструктивных воздействий имеет пол-
ные данные о маршрутах ИН и соответствующей 
структуре корпоративной системы управления.

Вывод

Разработанная методика повышает досто-
верность оценки информированности источника 
деструктивных воздействий о структуре корпо-
ративной системы управления за счет последо-
вательного и обоснованного учета, при оценке, 
важности, маршрутизируемых в сети связи об-
щего пользования, информационных направле-
ний корпоративной системы управления и рас-
пределения деструктивных воздействий по эле-
ментам этой сети. Научная новизна методики, 
в  отличии от известных, заключается в нахож-
дении корреляционной связи между структурой 
корпоративной системы управления и оказывае
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мых на нее деструктивных воздействий. При 
этом учтены: динамика процессов маршрутиза-
ции информационных потоков КСУ и динамика 
осуществления деструктивных воздействий.
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