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Описанная в статье методика разработана на основе количественно обоснованных 
взаимосвязей между частными параметрами, полученных при моделировании узла 
связи специального назначения произвольной структуры и элементов, входящих 
в его состав. Алгоритм состоит в рекурсивном пересчете с помощью разработанных 
моделей показателей исследуемого свойства всех элементов, входящих в состав узла 
связи, для различных вариантов их представления. Осуществлен выбор и обосно-
вание исходных данных, показателей и критериев, приняты основные ограничения 
и допущения, осуществлена корректная постановка задачи. Доведение разработан-
ного алгоритма до программной реализации позволило существенно сократить вре-
мя на проведение расчетов, анализ результатов которых позволил обоснованно сфор-
мулировать основные направления повышения показателей указанного свойства.
Ключевые слова: узел связи специального назначения, дестабилизирующие факто-
ры, методика оценки, устойчивость функционирования, показатели роли вложенных 
элементов.

The technique described in the article was developed on the basis of quantitatively 
substantiated relationships between particular parameters obtained when modeling 
a special-purpose communication node of an arbitrary structure and the elements that make 
up it. The algorithm consists in recursive recalculation using the developed models of 
indicators of the investigated property of all elements that make up the communication 
node, for various options for their presentation. The selection and justification of the initial 
data, indicators and criteria was carried out, the main restrictions and assumptions were 
adopted, the correct formulation of the problem was carried out. Bringing the developed 
algorithm to software implementation made it possible to significantly reduce the time for 
carrying out calculations, the analysis of the results of which made it possible to reasonably 
formulate the main directions for increasing the indicators of this property.
Keywords: communication center for special purposes, destabilizing factors, assessment 
technique, stability of functioning, indicators of the role of nested elements.
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Стремительное развитие передовых инфор-
мационно-телекоммуникационных технологий 
и повсеместное внедрение их во все сферы жиз-
недеятельности позволило качество предостав-
ляемых узлами связи (УС) специального назна-
чения (СН) услуг поставить на качественно но-
вый уровень. Вместе с тем, анализ особенностей 
функционирования УС на фоне объективно су-
ществующих угроз и вызовов позволил обосно-
ванно заключить, что в прогнозируемых услови-
ях главенствующая роль принадлежит обеспече-
нию его устойчивого функционирования [1, 2] 
в условиях воздействия целого комплекса раци-
онально распределенных во времени дестабили-
зирующих факторов (ДФ) различной природы, 
изложенных в [3]. В этой связи актуализирует-
ся задача по созданию методики, позволяющей 
оценивать показатели устойчивости функциони-
рования УС СН, и в результате их анализа выра-
батывать научно обоснованные направления ее 
повышения.

Модели УС и его основных элементов [3], 
позволили установить количественно обосно-
ванные взаимосвязи между частными параме-
трами и разработать методику, цель которой со-
стоит в определении направлений обеспечения 
устойчивости УС СН, функционирующего в ус-
ловиях воздействия комплекса ДФ, посредством 
оценки показателей указанного свойства и ана-
лиза полученных результатов.

Исходные данные методики, обоснованные 
и подробно изложенные в [4], можно условно 
разделить на две категории:

1. Параметры, характеризующие сценарий 
воздействий комплекса ДФ;

2. Параметры, характеризующие объект воз-
действия.

В качестве основных ограничений и допу-
щений методики приняты:

1. УС СН имеет типовую организацион-
но-техническую структуру;

2. Предполагается, что на УС обеспечивается 
электромагнитная совместимость средств связи;

3. Все элементы УС укомплектованы в пол-
ном объеме, находятся в работоспособном состо-
янии, выполняя все предусмотренные функции;

4. Ресурс подсистемы восстановления не 
ограничен. Восстановление элементов УС про-
исходит с необходимым качеством в сроки, пред-
усмотренные технической документацией без 

временных затрат на перемещение к месту ре-
монта;

5. Вероятностно-временные сценарии воз-
действий комплекса ДФ считаются известными;

6. Технические характеристики типовых 
элементов УС идентичны;

7. Надежность оборудования, входящего 
в состав аппаратных (станций) связи, а также ли-
ний связи (ЛС) считается абсолютной на протя-
жении всего времени функционирования;

8. Устойчивость средств подвижности, элек-
тропитающих станций, межблочных кабелей 
и ЛС, расположенных внутри аппаратных (стан-
ций) считается абсолютной.

Постановка задачи. Предположим, что для 
предоставления телекоммуникационных услуг 
абонентам развернут и функционирует на про-
тяжении времени н к, t t t ∈   УС СН, включаю-
щий в свой состав цN  центров (групп), аппN  от-
дельных аппаратных (станций) и туN  отдельных 
технических устройств (ТУ), соединенных меж-
ду собой лсN  ЛС. Каждый r-й центр состоит из 

апп rN  аппаратных (станций) и ту rN  отдельных 
ТУ, соединенных между собой лс rN  ЛС. Каждая 
j-я и p-я аппаратная, в свою очередь, включает 
в свой состав ту  аппjN  и ту  аппprN  ТУ (телекомму-
никационного оборудования) соответственно. 
При функционировании элементы УС подвер-
гаются воздействию внешних дестабилизиру-
ющих факторов [3] приводящих к отказам эле-
ментов УС и, как следствие, не предоставлению 
необходимых услуг связи абонентам. Вероят-
ности возникновения ДФ рассчитываются по 
известным методикам [6–10] с использованием 
[11] и задаются значениями булевого множества 

{ }ДФ 0,1 
i

P = , в соответствии с предполагаемым 
сценарием воздействий (рис. 1).

Требуется оценить устойчивость УС СН, 
функционирующего в условиях воздействия 
комплекса ДФ и определить показатели вкла-
дов вложенных элементов, оказывающих суще-
ственное влияние на общесистемный показатель 
устойчивости. При этом предусмотреть возмож-
ность представления УС различными способами 
(вариантами моделей).

1. УС представлен совокупностью центров 
(групп), являющихся неделимыми элементами 
декомпозиции. 

2. УС, состоящий из центров (групп), пред-
ставляющих собой совокупность аппаратных 
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Рис. 1. Сценарий воздействия комплекса ДФ на УС СН

(станций), являющихся неделимыми элемента-
ми декомпозиции. 

3. УС, состоящий из центров (групп), пред-
ставляющих собой совокупность аппаратных 
(станций), включающих в свой состав множе-
ство элементарных ТУ.

4. УС, представленный совокупностью ап-
паратных (станций), являющихся неделимыми 
элементами декомпозиции.

5. УС, состоящий из совокупности аппарат-
ных (станций), состоящих из ТУ.

Решение. Для оценки функциональной 
устойчивости УС необходимо, опираясь на ал-
горитмы методик [12, 13], организовать допол-
нительный цикл со счетчиком r, реализующий 
последовательный расчет показателей устойчи-
вости функционирования для r-го из цN  цен-
тров (групп). Расчет аппN  отдельных аппаратных 
(станций) УС осуществляется в цикле со счетчи-
ком  j, а входящих в их состав ту  аппjN  ТУ — в ци-
кле со счетчиком i. Множество из туN  отдельных 
ТУ рассчитываются в цикле со счетчиком v. Кро-
ме того, для учета уязвимости ЛС к ДФ, необ-
ходимо организовать цикл со счетчиком m, по-
зволяющий рассчитать показатели устойчивости 
функционирования m-й из лсN  ЛС, соединяю-
щих центры (группы), отдельные аппаратные 
(станции) и отдельные ТУ на уровне УС.

На рис. 2 представлена блок-схема мето-
дики оценки устойчивости УС СН, функцио-
нирующего в условиях воздействия комплекса 
ДФ. Для упрощения представления блок-схемы 
блоки 4–19, описанные в [12], которые пред-
ставляют собой процедуру расчета вероятности 
устойчивого функционирования ( )уф туP t , коэф-

фициента исправного действия (КИД) ид туk , по-
казателей роли (значимости ξ , положительного 

+β  и отрицательного −β  вкладов) ДФ типового 
ТУ, представлены в виде одного блока: «Расчет 

( ) { }{ }уф ид, , , , P t k + −ξ β β » с указанием для какого 
элемента производится расчет показателей.

Пример расчета. В соответствии с приве-
денной методикой для исходных данных, при-
веденных в [3, 5], произведена оценка устойчи-
вости УС СН, функционирующего в условиях 
воздействия комплекса ДФ. Учет функцио-
нальной структуры УС представляющего со-
бой логически обусловленную совокупность 
элементов: центров, групп, аппаратных, стан-
ций, ТУ, ЛС, — позволил произвести оценку 
устойчивости функционирования УС СН, ре-
зультаты которой для различных вариантов 
моделей:

а) УС представлен совокупностью центров 
(групп), являющихся неделимыми элементами 
декомпозиции;

б) УС, состоящий из центров (групп), 
представляющих собой совокупность аппарат-
ных (станций), являющихся неделимыми эле-
ментами декомпозиции;

в) УС, состоящий из центров (групп), 
представляющих собой совокупность аппа-
ратных (станций), включающих в свой состав 
множество элементарных ТУ;

г) УС представленный совокупностью ап-
паратных (станций), являющихся неделимыми 
элементами декомпозиции;

д) УС состоящий из совокупности аппа-
ратных (станций), состоящих из элементарных 
ТУ, — представлены на рис. 3.
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Продолжение рис. 2. Блок-схема методики оценки устойчивости функционирования УС СН
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Рис. 3. Результаты оценки устойчивости функционирования УС СН 
для различных вариантов представления элементов его декомпозиции
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Численные значения показателя устойчи-
вости функционирования УС СН в прогнози-
руемых условиях для различных вариантов его 
представления достаточно близки, что свиде-
тельствует об адекватности используемых мо-
делей. Величина коэффициента исправного 
действия не превысила ид 0,372k = . Это указы-
вает на то, что функциональная устойчивость 
УС существенно снижена и не отвечает крите-
риальному значению ( ид треб 0,98k = ), что объяс-
няется комплексным воздействием ДФ на УС 
и его элементы.

Анализ полученных результатов оценки сви-
детельствует о том, что способность УС к устой-
чивому функционированию убывает с ростом ко-
личества и глубины воздействий ДФ на его эле-

менты. Снижение показателей непосредственно 
связано со стойкостью элементов к тому или 
иному ДФ, а также распределением во времени 
комплексных воздействий и сильно зависит от 
способности системы к восстановлению.

Вычисление показателей роли элементов 
(таблица), входящих в состав УС СН, позволило 
выделить из всей совокупности такие, которые 
оказывают существенное влияние на изменение 
показателя устойчивость функционирования их 
метасистем в прогнозируемых условиях, а так-
же определить величину этого изменения. Расче-
ты производились для моделей, представленных 
в [4] для телеграфного (ТЛГ) центра (Ц), теле-
фонного (ТЛФ) центра (Ц), группы каналообра-
зования (ГКО) № 1–2, радиоцентров (РЦ) № 1–2.

Продолжение рис. 3. Результаты оценки устойчивости функционирования УС СН 
для различных вариантов представления элементов его декомпозиции

г

д
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Так, значения показателя положительного 
вклада преобладающего большинства элемен-
тов колеблется в пределах сотых и тысячных 
долей, что говорит об отсутствии возможности 
существенного прироста общесистемного пока-
зателя устойчивости. Вместе с тем, показатель 
устойчивости УС СН устремляется к нулю при 
снижении собственного текущего показателя 
элементов на величину отрицательного вклада, 
равного по модулю коэффициенту исправного 
действия. Очевидно, что последовательное со-
единение элементов УС при формировании, так 
называемых, узловых путей прохождения сооб-
щений приводит к тому, что вывод из строя од-
ного из обеспечивающих элементов цепи при-
водит к резкому снижению функциональной 
устойчивости всех обеспечиваемых им элемен-
тов. Кроме того, отрицательный вклад ЛС ука-
зывает на то, что вывод их из строя негативно 
скажется на общей устойчивости элементов, 
соединенных с их помощью, поскольку такие 
элементы окажутся изолированными и будучи 
полностью работоспособными не смогут обес-

печить функционирование взаимодействую-
щим системам.

Очевидно, что изменение устойчивости 
функционирования УС СН, являющейся функ-
цией времени, зависит от продолжительности 
воздействия и восстановления элементов, вхо-
дящих в его состав. Это приводит к изменению 
состояния УС и его элементов и затрате суще-
ственно большего временного ресурса на разра-
ботку и реализацию мероприятий по восстанов-
лению устойчивости функционирования.

Выводы

Основываясь на результатах проведенного 
анализа можно выделить ряд направлений повы-
шения устойчивости функционирования УС СН 
[14, 15].

1. Мероприятия воспрещения (затруднения) 
определения номенклатуры и функционального 
назначения элементов УС.

2. Мероприятия по введению в заблуждение 
относительно местоположения и состава УС.

Таблица
Показатели роли вложенных элементов УС СН

Наименование элемента УС
Коэффициент ис-

правного действия 
элемента ( идk )

Показатель роли вложенных элементов
положительный 

вклад ( β+ )
значимость 

( ξ )
отрицательный 

вклад ( β− )
ТГЦ 0,439 0,015 0,3057 –0,2907
– ТЛГ аппаратная № 1 0,483 0,006 0,4446 0,4386
– ТЛГ аппаратная № 2 0,477 0,006 0,4446 0,4386
– ТЛГ аппаратная № 3–4 0,483 0,006 0,4446 0,4386
ТФЦ 0,34 0,013 0,3037 –0,2907
– ТЛФ аппаратная № 1 0,345 0,0559 0,3956 –0,3397
– АТС 0,396 0,005 0,3447 –0,3397
– ТЛФ аппаратная № 2 0,473 0 0 0
– ТЛФ аппаратная № 3 0,48 0 0 0
ГКО № 1 0,386 0 0,008 –0,008
– аппаратная каналообразования 0,386 0,6144 1 –0,3856
ГКО № 2 0,342 0 0,008 –0,008
– р/релейная станция № 1 0,357 0,018 0,3956 –0,3417
– р/релейная станция № 2 0,363 0,015 0,3556 –0,3417
РЦ № 1 0,406 0 0,009 –0,009
– р/станция № 1 0,441 0,01 0,4156 –0,4056
– р/станция № 2 0,441 0,008 0,4136 –0,4056
– р/станция № 3–4 0,448 0,007 0,4126 –0,4056
РЦ № 2 0,41 0 0,009 –0,009
– приемная р/станция 0,431 0,021 0,4306 –0,4096
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3. Мероприятия по снижению эффективно-
сти воздействующих ДФ.

4. Повышение защитного ресурса элементов 
УС при проектировании новых образцов.

5. Мероприятия по снижению времени вос-
становления функционирования УС.

6. Изменение существующей сосредоточен-
ной структуры УС.

Приведенная в статье методика позволяет 
оценить функциональную устойчивость УС СН 
произвольной структуры. Кроме того, расчет по-
казателей вкладов вложенных элементов позво-
ляет выделить из всей совокупности входящих 
в ее состав такие центры (группы), аппаратные 
(станции), ТУ и ЛС, которые способны оказы-
вать наибольшее влияние на общесистемный по-
казатель устойчивости.

Разработанная методика может быть исполь-
зована при проектировании УС и элементов, 
входящих в его состав, а также при обеспечении 
ими связи в прогнозируемых условиях воздей-
ствий ДФ. Автоматизация предложенного алго-
ритма [16] позволяет минимизировать время на 
оценку состояния УС и анализ полученных ре-
зультатов, что закономерно сказывается на сни-
жении времени реакции при выявлении и упреж-
дения возникающих отказов, распределении сил 
и средств восстановления и, как следствие, со-
кращении времени восстановления устойчивого 
функционирования УС.
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