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Статья посвящена вопросам имитационного планирования системы связи специаль-
ного назначения (СН). В рамках данной статьи представлен вариант применения со-
временных компьютерных средств моделирования. Разработан способ имитацион-
ного планирования системы связи на основе применения «цифрового двойника».
Применение технологии цифровых двойников позволяет смоделировать работу се-
тей связи СН с учетом изменения их структуры, провести сложные настройки их 
функционирования и проверку на предмет отсутствия ошибок в конфигурационных 
файлах, провести предварительное тестирование по показателям эффективности, со-
кратить время на подготовку телекоммуникационных сетей к обеспечению информа-
ционного обмена более чем в 20 раз. 
Ключевые слова: имитационное планирование, система связи специального назна-
чения, сетевая лаборатория, виртуальный эксперимент, виртуализация.

The article is devoted to the issues of simulation planning of special purpose communication 
system (SP). Within the framework of this article a variant of application of modern 
computer modeling tools is presented. A method of simulation planning of communication 
system based on the application of «digital twin”» is developed.
Application of digital twin technology allows to simulate work of SP communication 
networks taking into account change of their structure, to make complex settings of their 
functioning and check for absence of errors in configuration files, to conduct preliminary 
testing on efficiency indicators, to reduce time for preparation of telecommunication 
networks for providing information exchange by more than 20 times.
Keywords: simulation planning, military communication system, network laboratory, 
virtual experiment, virtualization.

В настоящее время в Вооруженных Силах 
Российской Федерации (ВС РФ) активно приме-
няются системы моделирования военных (бое-
вых) действий. 

Применение систем моделирования по 
взглядам командования должно обеспечить вы-
полнение двух основных задач: 

– сократить время цикла управления войска-
ми (силами);

– повысить обоснованность принимаемых 
решений должностных лиц по боевому приме-
нению подчиненных войск, сил и оружия.

В целях выполнения данной задачи прово-
дятся опытно-конструкторские и научно-иссле-
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довательские работы, апробация полученных ре-
зультатов в ходе мероприятий оперативной и бо-
евой подготовки войск и штабов.

В войсках связи данным вопросам также 
уделяется серьезное внимание. Принят на снаб-
жение и используется программно-аппаратный 
комплекс поддержки принятия решения началь-
ника связи объединения. Данный комплекс яв-
ляется технологической базой для наращивания 
возможностей по интеллектуальной поддержке 
принимаемых решений на связь в операциях.

В ходе совершенствования данного комплекса 
возможно выделить отдельное направление, кото-
рое реализуется на основе применения новой раз-
вивающейся технологии «цифровых двойников». 
Цифровой двойник — это информационная дис-
кретная модель, сформированная для обработки 
на компьютере, представляющая собой программ-
но-аппаратный комплекс, реализующий комплекс-
ную динамическую модель для исследования [1].

Суть технологии «цифровой двойник» заклю-
чается в том, что на основе применения виртуаль-
ной среды моделирования создается цифровой 
двойник реального объекта, который позволяет 
имитировать его работу, формировать алгоритмы 
его поведения, которые в дальнейшем возможно 
применить на реальном объекте. При этом инфор-
мация, полученная при тестировании реального 
объекта, также должна быть получена и при тести-
ровании виртуального объекта и быть идентичной. 

Применительно к современным телекомму-
никационным сетям, инструментом, позволяю-
щим реализовать технологии цифровых двой-
ников является компьютерные средства модели-
рования, реализованные в виртуальной сетевой 
лаборатории EVE-NG. Серьезным отличием 
данной среды моделирования от других, являет-
ся то, что в ней при создании виртуальных те-
лекоммуникационных сетей возможно исполь-
зовать программные образы оборудования раз-
личных производителей, а после завершения 

моделирования экспортировать сформирован-
ные конфигурационные файлы в реальное теле-
коммуникационное оборудование, согласно его 
места в сети.

Применение технологии цифровых двойни-
ков при планировании связи в операциях позво-
ляет смоделировать работу сетей специальной 
связи с учетом изменения их структуры, прове-
сти сложные настройки их функционирования 
на предмет отсутствия ошибок в конфигураци-
онных файлах, и что самое главное — провести 
предварительное тестирование по показателям 
эффективности в условиях предполагаемого де-
структивного воздействия противника. 

В рамках применения технологии цифро-
вых двойников коллективом авторов была созда-
на виртуальная лаборатория сетевых топологий 
системы связи объединения и разработан метод 
имитационного планирования связи.

Основными сервисами, которые возможно 
реализовать при применении технологии цифро-
вых двойниках являются [1]: 

– управление в режиме реального времени;
– аналитика в автономном режиме.
В созданной виртуальной сетевой лабора-

тории реализован сервис — аналитика в авто-
номном режиме, что позволяет выполнить, в том 
числе требования по защите информации.

Современные системы связи объединений 
и соединений ВС РФ характеризуются высокой 
сложностью. Чтобы обеспечить их функциони-
рование необходимо спланировать не только фи-
зическую связность оборудования между собой, 
но и логические структуры общей архитектуры 
системы (сетей) связи [2].

Основными элементами общей архитектуры 
телекоммуникационной сети системы связи объ-
единения являются (рис. 1):

1. Организационно-техническая (физичес кая) 
структура1;

2. Логические структуры2:

1Организационно-техническая структура — рациональная совокупность средств связи и автоматизации, объе-
диненных в элементы, электрически соединенных и согласованных между собой. По завершении формирова-
ния данной структуры, все аппаратные и телекоммуникационное оборудование в них подключено друг к другу, 
обес печивается работа по стыкам технологии Ethernet и (или) по стыку G-701 — для передачи структурирован-
ного потока Е1. 
2Логические структуры — виртуальные структуры, представленные системой протоколов и логических интер-
фейсов, определяющих правила взаимодействия, конвергенции и интеграции сетей, служб, услуг на уровнях 
эталонной модели взаимосвязи открытых систем (ЭМВОС).



50

ВОПРОСЫ ОБОРОННОЙ ТЕХНИКИ

– адресная структура (формируется на осно-
ве методов статического и динамического рас-
пределения адресов с применением масок пере-
менной длины);

– используемые протоколы динамической 
и статической маршрутизации на элементах се-
тей связи;

– топология VPN-туннелей (криптотунне-
лей) на узлах связи и системе связи в целом;

– логические структуры, формируемые при 
обеспечении различных услуг связи (автомати-
ческой телефонной связи, видеосвязи, докумен-
тального обмена и др.), во всех случаях приме-
няется технология «клиент-сервер»;

– правила приоритезации и структура очере-
дей при передаче разнородного трафика с учетом 
его важности и срочности;

– настройка правил фильтрации входящего 
и исходящего трафика на узлах связи с учетом 
структуры информационного обмена.

Планирование логических структур теле-
коммуникационной сети является сложной орга-
низационно-технической задачей, а именно:

– сложно формализовать и поставить задачу 
по настройке каждого элемента телекоммуника-
ционной сети связи, по логическим уровням ее 
архитектуры; 

– высока вероятность ошибки в ходе на-
стройки оборудования, еще более сложно ее най-
ти при развертывании реальной сети связи;

– для «тонких» настроек логических струк-
тур телекоммуникационного оборудования тре-
буются высокоподготовленные специалисты (ар-
хитекторы сети), в которых имеется серьезный 
дефицит.

Дополнительным фактором, затрудняющим 
выполнение задачи, является то, что узлы связи 
находятся на значительном расстоянии друг от 
друга, полевые узлы связи постоянно перемеща-
ются, причем чем выше динамика боевых дей-
ствий, тем чаще происходит перестроение сетей 
связи.

При разработке виртуальной лаборатории 
сетевых топологий системы связи объединения 
и метода имитационного планирования была 
сформулирована следующая проблема [3, 5]. 
В настоящее время вопросы корректной и пол-
ной постановки задач по настройке телекомму-
никационного оборудования в установленные 
сроки в полном объеме не решены, что не позво-
ляет максимально эффективно использовать все 
возможности оборудования и обеспечивать тре-
буемое качество при предоставлении услуг связи 
должностным лицам пунктов управления.

Рис. 1. Архитектура современной телекоммуникационной сети системы связи объединения
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В составе виртуальной сетевой лаборато-
рии был спроектирован и реализован виртуаль-
ный стенд, схема взаимодействия его элементов 
представлена на рис. 2.

Эмуляция телекоммуникационной сети 
проводилась при помощи взаимодействия про-
граммных и аппаратных средств, которые в со-

четании составили виртуальную лабораторию 
сетевых топологий (рис. 3).

Для проведения испытаний смоделирова-
на организационно-техническая (физическая) 
структура телекоммуникационной сети (рис. 4).

Организационно-техническая структура со-
ответствует реальной физической связности теле-

Рис. 2. Схема взаимодействия элементов виртуального стенда

Рис. 3. Схема виртуальной лаборатории
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коммуникационного оборудования, размещенно-
го на узлах (аппаратных) связи, на интерфейсах 
маршрутизаторов, также настроены параметры 
пропускной способности используемого обору-
дования каналообразования.

На этапе формирования логической структу-
ры выполнены мероприятия по:

– определению адресной структуры, которая 
соответствует реальной;

– настройка протоколов маршрутизации 
между узлами связи;

– настройка VPN-туннелей на наиболее важ-
ных информационных направлениях по типу пе-
редаваемого трафика;

– имитация передачи мультисервисного тра-
фика — реального времени (речь, видео) и пере-
дача файлов; 

– настройка правил фильтрации входяще-
го и исходящего трафика на узлах связи с уче-
том структуры информационного обмена между 
пунктами управления;

– реализация алгоритмов агрегирования 
и балансировки трафика (на линиях привязки, 
от узлов связи пунктов управления к узлам связи 
транспортной сети и между узлами связи транс-
портной сети).

Таким образом, используя средства виртуали-
зации на этапе определения организационно-тех-
нической и логических структур, была сформи-
рована виртуальная телекоммуникационная сеть 
полностью идентичная планируемой [6–8].

В процессе имитационного планирования 
телекоммуникационная сеть была протестирова-

на по показателям устойчивости путём вывода из 
строя виртуальных узлов связи, в реальных ус-
ловиях — при изменении связности в результате 
воздействия на сеть деструктивных факторов.

Для визуализации результатов исследования 
осуществлялось поэтапное отключение маршру-
тизаторов в среде моделирования, через которые 
осуществлялся обмен информацией и определя-
лось время восстановления информационного 
обмена.

Результаты проведения моделирования ра-
боты сети передачи данных позволили реализо-
вать автоматизированный процесс перестроения 
логических связей при изменении топологии 
сети в случае выхода из строя как линий связи, 
так и узлов связи в целом. Настройка параме-
тров выбранных протоколов маршрутизации по-
зволила уменьшить время перехода с основного 
маршрута на резервный до 2-х секунд, в 60 % 
случаев время перехода происходило мгновенно. 

Данный результат для полевой сети связи 
специального назначения получен впервые. Он 
раскрывает потенциальные возможности на-
стройки сети и обеспечения высокого качества 
в предоставлении услуг.

Применение имитационного планирования 
позволяет проводить дополнительные исследо-
вания в области обеспечения защиты телекомму-
никационной сети от средств технической ком-
пьютерной разведки. 

На рис. 5 представлено сравнение традици-
онного и имитационного методов планирования 
связи.

Рис. 5. Сравнение традиционного и имитационного методов планирования связи
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Традиционный метод планирования: 
– начальник связи определяет общую струк-

туру сетей связи и ставит задачу подчинённым 
в виде боевого распоряжения;

– командир бригады управления и штаб, по-
лучив боевое распоряжение, детализируют дан-
ную задачу в виде разработки общей схемы-при-
каз на узлы связи с приложениями;

– командир подразделения готовит схе-
мы-приказы на боевые посты; 

– механик аппаратной связи по полученным 
схемам-приказам и технологическим картам 
осуществляет настройку телекоммуникационно-
го оборудования.

Имитационный метод планирования:
– начальник связи определяет структуру си-

стемы связи, одновременно в имитационной мо-
дели моделируется архитектура сети и прово-
дится ее тестирование по показателям пропуск-
ной способности, управляемости, устойчивости, 
в том числе защищенность от компьютерных атак. 

По завершении тестирования готовые кон-
фигурационные файлы с полным набором «тон-
ких» настроек переносятся на внешние носители 
для загрузки в телекоммуникационное оборудо-
вание. Выполнение операции переноса конфигу-
рационных файлов на внешние носители, и их 
загрузка в телекоммуникационное оборудование 
может выполняться специалистом с минималь-
ными уровнем подготовки [9–10].

При применении метода имитационного 
планирования выделено четыре этапа:

1. Имитационное моделирование телекомму-
никационное сети связи при подготовке и в ходе 
принятия решения на связь в операции;

2. Тестирование смоделированной сети свя-
зи по показателями эффективности;

3. Формирование конфигурационных файлов 
телекоммуникационного оборудования и подго-
товка к их отправке;

4. Загрузка конфигурационных файлов в те-
лекоммуникационное оборудование аппарат-
ных (станций) узлов связи пунктов управления.

Разработанный метод имитационного пла-
нирования телекоммуникационной сети объе-
динения может быть использован при разработ-
ке инновационных алгоритмов для систем под-
держки принятия решений должностных лиц, 
осуществляющих планирование системы связи 
различных звеньев управления.

При существующих («традиционных») мето-
дах планирования связи постановка задачи на на-
стройку телекоммуникационного оборудования 
осуществляется последовательно. Данный подход 
обладает рядом недостатков, так как в итоге общее 
время на настройку и проверку готовности всего 
телекоммуникационного оборудования в масштабе 
системы связи может достигать до 5–7 суток. Но 
даже при таких временных затратах не всегда уда-
ется добиться реализации всех спланированных 
параметров логических структур сети связи.

Применение метода имитационного плани-
рования телекоммуникационной сети позволяет 
существенно сократить время (до 5–7 часов), не-
обходимое для формирования логических струк-
тур и настройки телекоммуникационного обору-
дования. То есть, сокращение времени подготовки 
оборудования к работе более чем в 20 раз. Причем, 
чем больше в составе телекоммуникационной сети 
будет узлов, тем больше будет эффект при приме-
нении метода имитационного планирования.

В качестве выводов можно сформулировать 
следующее.

1. Разработанный авторами метод имитаци-
онного планирования связи на основе применения 
технологии «цифровых двойников» позволяет бо-
лее чем в 20 раз сократить время на подготовку 
телекоммуникационных сетей к обеспечению ин-
формационного обмена, что приводит к уменьше-
нию цикла управления системой и войсками свя-
зи при подготовке связи в операциях. 

2. Имитационное моделирование позволяет 
осуществлять сложные настройки логических 
структур телекоммуникационной сети, прово-
дить их тестирование и проверку по показателям 
устойчивости, пропускной способности, управ-
ляемости, что повышает обоснованность прини-
маемых решений на связь.
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