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Переход от одиночного применения робототехнических комплексов военного назна-
чения (РТК ВН) к групповому порождает ряд проблем, таких как необходимость од-
новременного управления отдельными объектами и группой в целом, а также обе-
спечение взаимодействия между группами. Это, в свою очередь, повышает уровень 
требований к информационной безопасности связи между узлами сети. Необходимо 
чтобы каждый узел проходил авторизацию при добавлении в сеть, а сеть обеспечи-
вала прямую и обратную секретность. Кроме того, повышение сложности применя-
емых алгоритмов защиты и организации сети не должно вызывать инерционности 
управления объектами. Для решения перечисленных проблем в работе рассматрива-
ется разработанный способ распределения ключевой информации, применимый для 
групп РТК ВН.
Ключевые слова: распределение ключевой информации, угрозы безопасности ин-
формации, робототехнический комплекс, группа РТК ВН.

The transition from a single use of robotic sistem for military purposes to a group one 
gives rise to a number of problems, such as the need for simultaneous control of individual 
objects and the group as a whole, as well as ensuring interaction between groups. This, in 
turn, raises the level of requirements for information security of communication between 
network nodes. It is required that each node is authorized when added to the network, 
and the network provides forward and backward secrecy. In addition, an increase in the 
complexity of the applied algorithms for protection and network organization should not 
cause inertia in object management. To solve the listed problems, the work considers 
the developed method for the distribution of key information applicable to the groups of 
robotic sistem for military purposes.
Keywords: distribution of key information, threats to information security, robotic complex, 
robotic sistem for military purposes group.

В группе РТК ВН взаимодействие между уз-
лами сети осуществляется с помощью беспрово-
дных каналов связи, что является одним из наи-
более уязвимых мест системы, следовательно, 

необходимо применение шифрования и обеспе-
чение высокой криптостойкости и имитостойко-
сти. Помимо всего остаются вопросы о скрытых 
и помехозащищенных режимах работы [1–5].
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Для решения представленных проблем 
предлагается применение децентрализованного 
распределения ключевой информации. Способы 
распределения ключевой информации представ-
ляют собой условные последовательности дей-
ствий участников связи по созданию защищен-
ного канала, путем формирования общего ключа 
шифрования с учетом требуемого уровня иден-
тификации РТК ВН в сети, что достигается до-
веренной аутентификацией [6, 11–13].

В описываемом способе распределения клю-
чевой информации, иерархия отдельных узлов 
сети имеет следующий вид. Все участники общей 
группы делятся на некоторое число отдельных 
подгрупп в зависимости от общего количества 
участников и их распределения в  пространстве. 
Каждая подгруппа управляется контроллером 
подгруппы (КП). Совокупность всех участников 
и КП формируют группу участников и контрол-
леров (ГУК). Совокупность всех КП формирует 
группу контроллеров подгрупп (ГКП).

На всех КП находится система «создания 
группы» (СГ). Система СГ отвечает за:

1) распространение сертификатов среди всех 
участников взаимодействующих с данным КП;

2) настройку групповых политик и выбор 
параметров шифрования;

3) объявление о групповом шировещатель-
ном сеансе с помощью протоколов объявления 
и описания сеансов;

4) доступность сервисов;
5) идентификацию, аутентификацию и авто-

ризацию участников сети.
Структура заявленного способа представле-

на на рис. 1.

Изменение количества участников в под-
группе.

При изменении количества участников 
в подгруппе сети, происходит следующий поря-
док действий. КП генерирует новый групповой 
ключ, шифрует его ГУК ключом и отправляет 
его другим КП для согласования. ГУК ключ за-
щищает связь в группе ГКП и используется все-
ми КП в сеансе. ГУК ключ действителен в те-
чение короткого периода времени, называемого 
временем жизни (life time — L). КП генерирует 
новый ключ подгруппы и ГУК ключ. 

После согласования нового группового клю-
ча, этот ключ зашифровывается новым ключом 
подгруппы и КП отправляет его всем участникам 
подгруппы. Ключ подгруппы защищает группо-
вой ключ. Каждая подгруппа имеет собственный 
ключ подгруппы. Для того чтобы участники под-
группы смогли расшифровать полученное сооб-
щение, они должны узнать новый ключ подгруп-
пы. Алгоритм действий при изменении количе-
ства участников представлен на рис. 2.

Для получения нового ключа подгруппы 
применяется атрибутное шифрование с прави-
лом доступа на основе шифротекста (далее — 
СР-АВЕ). КП формирует сообщение для участ-
ников подгруппы. Это сообщение представляет 
собой зашифрованный закрытым ключом на ос-
нове атрибутов ключ подгруппы. Информация, 
зашифрованная в сообщении, описывается набо-
ром атрибутов, а правило доступа к данным со-
держится в самих шифрованных данных (шиф-
ротексте). Секретный ключ участника в то же 
время соответствует собственному набору атри-
бутов участника. Участник может расшифровать 

Рис. 1. Структура заявленного способа
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данные при помощи своего закрытого ключа, по-
лученного от (СГ) доверенного центра. В роли 
доверенного центра, в этом способе выступает 
система «создания группы». 

Расшифровав сообщение закрытым клю-
чом, участник получает ключ подгруппы. Клю-
чом подгруппы участник расшифровывает ключ 
группы. Получив ключ группы, участники могут 
принимать и отсылать данные с остальными уз-
лами сети по защищенному каналу.

Изменение количества участников в группе 
ГКП.

Во время работы сети возможны ситуации, 
при которых КП оказывается отключенным. 
Причиной отключения КП может стать частич-
ное или полное уничтожение условного объек-
та, выполняющего роль КП. Участники, связан-
ные с отключенным КП, могут присоединиться 
к  ближайшим КП выполнив действия, предпи-
санные протоколом расширенного поисково-
го кольца. КП в группе ГКП выявив изменение 
членства группы, создают и распространяют но-
вый групповой и ГУК ключ.

При добавлении нового КП в сеть, присоеди-
няющийся КП запрашивает текущие ГУК ключ 
и групповой ключ у других КП. Новый КП от-
правляет запрос на добавление в ГКП вместе со 
своим сертификатом. КП уже состоящий в ГКП, 
отправляет новому КП групповой ключ, зашиф-
рованный ключом ГУК и ГУК ключ, зашифро-
ванный закрытым ключом на основе атрибутов. 
Новый КП может расшифровать данные при по-

мощи собственного закрытого ключа, основан-
ного на атрибутах, который он получает от до-
веренного центра (СГ). Алгоритм действий при 
изменении количества КП представлен на рис. 3.

Время жизни ГУК ключа определяется па-
раметром life time. Когда приходит время менять 
ключ, один из КП много адресно рассылает со-
общение с новым групповым и ГУК ключом, 
зашифрованным закрытым ключом атрибутов, 
всем остальным участникам ГКП.

Аутентификация.
Описываемый способ распределения ис-

пользует уникальную инфраструктуру провер-
ки открытых ключей (PKI) для аутентификации 
всех сторон в системе. Корневым центром сер-
тификации является система СГ. «Сертификат 
системы СГ является корнем иерархии. Систе-
ма СГ поддерживает три сертификата. Первый 
из них используется для идентификации КП для 
системы СГ, называется сертификат контролле-
ров подгруппы. Второй — авторизация сеанса 
— используется для идентификации КП для дру-
гих КП и участников группы. Третий — содер-
жит сертификаты участников, используются для 
аутентификации участников в КП и авторизации 
их для участия в безопасной группе» [7–8].

На рис. 4 показана взаимосвязь протоколов, 
из которых состоит способ распределения клю-
чей. Система СГ объявляет о начале группового 
сеанса посредством протоколов объявления (SAP) 
и описания сеанса (SDP). КП слушает адрес SAP 
для объявления новой подгруппы. Когда объяв

Рис. 2. Алгоритм действий при изменении количества участников подгруппы
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ляется новая подгруппа, КП запрашивает разре-
шение на управление этой подгруппой у СГ, ис-
пользуя протокол запроса разрешений (PRP).

Участники сети постоянно слушают адрес 
SAP и, когда сеанс им интересен, они связыва-
ются с ближайшим КП для предоставления им 
группового ключа. Участники сети используют 
протокол Expand searching Ring Protocol (ERSP) 
для поиска КП.

CP-ABE.
Атрибутное шифрование с правилом досту-

па на основе шифротекста (СР-АВЕ) [9–10] при-
меняется в данном способе для распространения 
ГУК ключа в группе ГКП и распространения 
ключа подгруппы в подгруппе. 

Для хранения атрибутов используется ме-
тод плоской таблицы. В данном методе каждому 
участнику присваивается уникальный иденти-
фикатор и набор атрибутов. Пример 3-х битного 
ID и его набора атрибутов приведен далее. Пусть 

A1, A2, A3, B1, B2, B3 — это шесть атрибутов, 
определенных в системе. На рис. 5 представлена 
таблица для этого случая.

Идентификатор формируется в зависимо-
сти от атрибутов. Если участнику соответствует 
атрибут из набора А, то битовое значение равно 
0, а если из набора В, то единица. Таким образом, 
участник с битом ID 001 имеет атрибуты A1, A2 
и B3. Когда участник подгруппы выходит из неё, 
необходимо обновить ключ группы, ключ под-
группы и закрытый ключ на основе атрибутов 
всех текущих пользователей. Для этого необхо-
дим обратный битовый идентификатор (побито-
вое НЕ) покидающего участника. Новое правило 
доступа к данным будет иметь вид: В1^В2^А3. 
То есть доступ к данным будет только у тех поль-
зователей, которым соответствует как минимум 
один атрибут из обратного идентификатора ухо-
дящего участника. Доступ к данным будет за-
крыт для участника с идентификатором: 001.

Рис. 3. Алгоритм действий при изменении количества КП в ГКП

Рис. 4. Взаимосвязь протоколов в способе распределения ключей
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Для количества участников n, потребуется 
всего лишь 2log(n) атрибутов, то есть для 1024 
участников необходимо 20 атрибутов.

Вывод

Благодаря использованию атрибутного шиф-
рования и регулярному обновлению ключей, опи-
санный способ распределения ключевой инфор-
мации обладает прямой и обратной секретностью. 
Метод плоской таблицы позволяет сократить не-
обходимый объём памяти, что позволяет исполь-
зовать данный способ на платформах с низкими 
вычислительными способностями. Кроме этого, 
атрибутное шифрование позволяет избавится от 
сертификации открытых ключей на некоторых 
этапах работы способа распределения ключей.
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