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В статье рассмотрена актуальная проблема совершенствования методов оценки за-
щищенности автоматизированных систем двойного назначения (АСУ ДН) за счёт 
внедрения логико-параметрического подхода оценивания количественных мер обес-
печения защищенности. Исследованию обеспечения защищённости АСУ ДН в раз-
личных условиях обстановки посвящен ряд работ, в которых отмечается актуаль-
ность и значимость разработки современных моделей и методов моделирования 
безопасности и построения эффективной системы защиты сложных систем, функци-
онирующих в условиях разнородных и многофакторных угроз. В результате работы 
сделан вывод, что логико-параметрический подход позволяет на основе использо-
вания возможностной меры получить количественную меру реализации угрозы при 
неполных и/или недостоверных исходных параметрах видов воздействий. 
Ключевые слова: автоматизированная система, система комплексной защиты, защи-
щенность, оценивание, нечеткие параметры, количественная мера.

The article discusses the actual problem of improving the methods for assessing the 
protection of automated dual-purpose systems (DN ACS) due to the introduction of a 
logical and parametric approach of assessing the scoring measures to ensure security. The 
study of ensuring the protection of  ACS of the DN in various conditions of the situation is 
devoted to a number of works, in which the relevance and significance of the development 
of modern models and methods for modeling the safety and construction of an effective 
system for the protection of complex systems operating in conditions of heterogeneous 
and multifactor threats are noted. As a result of the work, it was concluded that the logical-
parametric approach makes it possible on the basis of the use of an opportunity to obtain 
a quantitative measure of the threat of incomplete and / or unreliable initial parameters of 
the effects.
Keywords: automated system, integrated protection system, security, evaluation, fuzzy 
parameters, quantitative measure.
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Введение

В государственном масштабе важнейшей на-
учной задачей Федеральной целевой научно-тех-
нической программы «Безопасность», заданной 
объединенным решением Российской академии 
наук, Министерства обороны, Министерства об-
разования и науки, и Министерства по чрезвы-
чайным ситуациям, является обоснование тео-
рии, критериев и уровней риска с учетом потен-
циальных и реализуемых опасностей и ущербов 
в природно-техногенной сфере и вероятностей 
возникновения аварий и катастроф, а также веде-
ние активного противоборства угрозам функцио-
нирования критически важных государственных 
информационных структур [1]. Особое место 
в перечне критически важных информационных 
структур занимают системы, обеспечивающие 
защиту привилегированных массивов данных 
(ПМД) в автоматизированных системах управ-
ления двойного назначения (АСУ ДН) [1, 2].

Исследованию обеспечения защищённости 
АСУ ДН в различных условиях обстановки по-
священ ряд работ [1, 2, 3], в которых отмечается 
актуальность и значимость разработки современ-
ных моделей и методов моделирования безопас-
ности и построения эффективной системы за-
щиты сложных систем, функционирующих в ус-
ловиях разнородных и многофакторных угроз. 
Следует отметить, что применительно к сложным 
системам «человек – машина – среда» использо-
вание статистических и вероятностных методов 
достаточно затруднено и может сопровождаться 
методической погрешностью расчета искомых 
мер, которая может превышать искомое истин-
ное значение на несколько порядков. В этой свя-
зи актуальным является поиск альтернативных 
методов и разработка новых подходов к модели-
рованию и оценке количественных мер защищён-
ности сложных АСУ ДН в условиях воздействий 
факторов эндогенной и экзогенной природы.

Разработка логико-параметрического 
метода к оцениванию количественных мер 

обеспечения защищённости

Пусть из классов больших АСУ ДН рассмат-
ривается сложная эргатическая система управле-
ния критически важным объектом с известной 
структурой связей, функционирующая в гетеро-

генной программной и аппаратной среде. Пред-
ставим описание функционирования системы 
контроля и защиты АСУ ДН в виде классической 
модели управления с отрицательной обратной 
связью вида:

 ( )  , , , , ,n ry R R= ∈ ∈f t x u x u  

где x — вектор-столбец характеристик элемен-
тов системы 1  , , ( n

n ix x x XR… ∈ , где X — мно-
жество мгновенных значений состояний систе-
мы), рассматриваемый в произвольные отрезки 
времени t на отрезке T — множество моментов 
времени ( )1t T R∈ ⊂  и определяющий состояние 
системы ( ) ( )1 ...i n ix t x t  в момент времени it ;
 u — вектор-столбец управляющих воздей-
ствий 1 )( r

n iu u u UR… ∈  — множество мгновен-
ных значений входных воздействий, представ-
ляющих собой функции времени ( )u t , при этом 
известно Ω  — множество допустимых входных 
воздействий ( )u t ∈Ω ;
 f — вектор-столбец функций 

( )1 ,,  n if f f F… ∈ , определяющий структуру си-
стемы ( ) ( )( )1    i i n i iz x t x t z Z= ∈  в момент време-
ни it ;
 y — совокупность измеряемых параметров 
откликов системы, функционально связанных 
с параметрами состояния системы соотношени-
ем ( ) ( ), y x y t Y= ϕ ∈  (Y — множество возмож-
ных выходных величин).

При этом полагается следующее:
– определено направление времени T;
– существует некоторая переходная функ-

ция состояния :T T X XΨ ⋅ ⋅ ⋅Ω→  значениями 
которой служат состояния ( ) ( )0 0, , ,x t t t x u= ϕ , 
в которых оказывается система комплексной за-
щиты (СКЗ) в момент времени t, если в началь-
ный момент времени 0t  она была в начальном 
состоянии ( )0 0x x t= , и если на отрезке времени 

0 ,t t    на неё действовало входное воздействие 
( ) 0, ,u t t τ τ∈  ;

– задано выходное отображение 
: mT X Yϕ ⋅ →  определяющее выходные величи-

ны ( ) ( )( )y t x t= ϕ .
Таким образом, состояние СКЗ есть век-

тор x, структура СКЗ определяется по виду 
функций φ и Ψ , а события в СКЗ характеризу-
ются парой ( ),  t x .  

Такой подход к описанию функционирова-
ния СКЗ АСУ затруднителен при ряде существу-



53

ТЕОРЕТИЧЕСКИЕ И ПРАКТИЧЕСКИЕ ОСНОВЫ ПРОТИВОДЕЙСТВИЯ ТЕРРОРИЗМУ

ющих в реальной практике условий, обуслов-
ленных природой рассматриваемой системы 
и особенностями её функционирования (пове-
денческой неопределённости человека и воздей-
ствием факторов рабочей среды), а именно:

1. Характеристики элементов системы в об-
щем случае — нечёткие величины, и/или нечёт-
кие функции;

2. Вид функций ϕ  и Ψ  может быть неизве-
стен;

3. Описание полной группы состояний си-
стемы ( ),  t x  невозможно или нерационально.

В этой связи для решения задачи определе-
ния количественной меры реализации некоего 
состояния системы, характеризующего степень 
достижения цели СКЗ АСУ ДН — поддержа-
ние значения трz  характеристики защищённости 
ПМД в АСУ ДН, является определение значе-
ния функционала ( ) ( )( )( )y P x tπ = ϕ  на основе 
факторного параметрического моделирования. 
Указанная количественная мера характеризует 
степень достижения цели СКЗ АСУ ДН, а изме-
нено поддержание значения характеристики за-
щищённости ПМД в АСУ ДН.

Выбор методического аппарата обусловлен 
тем, что существующие методы (в том числе 
теории вероятностей) не позволяют получить 
точное решение при отсутствии возможностей 
рассмот рения полной группы состояний систе-
мы (исходов) и построения системы гипотез 
о распределении вероятностей конкретного со-
бытия в системе. 

Допустим, что на гипотетический элемент 
АСУ ДН будут воздействовать факторы различ-
ной природы, параметры которых в общем слу-
чае имеют нечеткие значения с прогнозируемы-
ми областями их изменения [4, 5, 6] (вследствие 
неточной и (или) неполной информации). Ука-
занные параметры факторов различной приро-
ды определяются в виде множества ( )mtlV t= ν , 
где v — зависящее от времени нечеткое значение 
параметра m вида ( )m M∈ , характеризуемого 
функцией принадлежности ( )vµ λ , и описыва-
ющего фактор j вида,  1, 2, , j jJ= … , действую-
щего от 0, 1, 2, ,l kK= …  источника. Множество 
нечетких функций ослабления при передаче 
различных видов воздействий от источников 
непосредственно на элементы системы зада-
ется в виде: ( )mtlkF f t= , где f — зависящее от 
времени нечеткое значение коэффициента ос-

лабления, [ ]0, 1f ∈ , описанного функцией при-
надлежности ( ) [ ]0, 1fµ λ ∈ , параметра m вида, 
представляющего t вид воздействия, действую-
щего от l источника воздействия на k-й вход x 
уязвимости.

Предполагается, что в системе текущее (ис-
ходное) состояние ξ защищённости определя-
ется четкой областью носителей параметров 
и функций указанных множеств, а возможность 
реализации угрозы, как переход системы из со-
стояния ξ в критическое и (или) надкритическое 
состояние ,Cr Crξ→  — их нечеткими областя-
ми существования. Требуется при стоимостных 

зад$ $≤  и временных трτ ≤ τ  ограничениях на 
процесс подготовки и обработки исходных дан-
ных относительно выбранного исхода Cr  уста-
новить возможностную меру перехода Crξ→  
этой системы в критическое состояние (реализа-
ции угрозы): 

( ) ( )( )i AC
CrPos Cr Pos F V R V Vξ→ = ∩ ≠∅ ⊆ .

Пусть возможность несанкционированного 
отказа любого элемента системы описывается 
зависящими от времени нечеткими параметра-
ми восприимчивости к инициированию (из-за 
неточной и неполной информации о них), выра-
женными в размерности воздействующих факто-
ров, которые задаются в виде: ( )mtkR r= , где r — 
в общем случае зависящий от времени нечеткий 
параметр m вида, описываемый функцией при-
надлежности ( )rrµ λ  представляющий t вид фак-
тора, который воспринимает k-я угроза. 

Множество S — представление нечетких па-
раметров воздействий, непосредственно действу-
ющих на элемент: ( )mtlkS s= , где mtlk mtk mtlks f= ν + , 
для ( ), , 0,1, , ,m M t T l kK k K∀ ∈ ∈ ∈ … ∈ . Кро-
ме того, введем логическое множество B не-
четких пересечений параметров воздействия 
и восприимчивости такое, что ( )mtlkB b= , где 

mtlk mtlk mtkb s r= ∩ , для , ,  , .m M t T l L k K∀ ∈ ∈ ∈ ∈
Если на совокупности множеств , , ,V F R

,S B  задать систему логических операций, на-
пример { },∧ ∨ , которые с позиции происше-
ствия описывают связи источников и их пред-
посылок между собой, и назвать это объеди-
нение базисом множеств, то на основе такого 
базиса достижимо выражение всех возможных 
причин и предпосылок опасности. В систе-
ме вида «воздействие–ослабление–восприим-
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чивость», описывающей влияние эндогенных 
и экзогенных факторов физической, информа-
ционной природы, значения параметров воз-
действий ( ) ( ),i x f t x

ν
ν =  и восприимчивости 

элементов соответствующему виду воздействия 
( ) ( ),i rr x f t x=  — есть нечеткие характеристи-

ки c прогнозируемыми областями их измене-
ния. Описание угроз ( )iy x Y∈  представляется 
в виде совокупности логических функций связ-
ности ( ) 1 2 1, ,n n ny x x x x x

−
∧∨ …  характеристик ix  

и логических операторов ( )и∧ ∨ .
Полный факторный параметрический базис 

можно представить в виде куба (рис. 1), каждая 
точка которого соответствует определенному па-
раметру конкретного вида фактора, действую-
щего от данного источника на данный приемник.

При этом в каждом узле решетки создает-
ся свое собственное множество пространствен-
но-временных зависимостей, описывающих пара-
метры воздействия и восприимчивости. Каждый 
узел решетки (рис. 2) является началом координат 
для своего собственного множества, где t — вре-
менная ось, 1 2, w w  — производные параметры, 
выражающие воздействие и восприимчивость по 
каждому параметру каждого вида фактора, дей-
ствующего от источника l на приемник k.

Если учесть зависимость от пространствен-
но-временных координат, то полные множества 
и булевы подмножества воздействий, воспри-
имчивости и их пересечений имеют одинако-
вую размерность. Любое сечение куба (рис. 3) 
плоскостью, параллельной грани 0 l t , дает срез 
множества V (как пространственно-временного 
процесса), а сечение произвольной плоскостью, 

параллельной грани 0 l t , дает срез множества R 
(только как временного процесса). 

Очевидно, что для конкретной системы 
не все узлы решетки, формируемой сечением 
куба в факторном параметрическом базисе, бу-
дут задействованы. Множество существующих 
(ненулевых) узлов решетки образуют опор-
ный базис конкретной системы. Таким образом 
установление возможностной меры ( )π µ  реа-
лизации угрозы функциональной устойчивости 
в системе «угроза–мероприятия и средства за-
щиты–уязвимость» рассматривается как задача 
об определении условий существования реше-
ния и нахождении меры реализации критерия 
превышения значения воздействия значению 
восприимчивости объекта :t s r> , если пара-
метры ,s r  — нечеткие величины, ядра которых 
заданы, а границы их носителей установлены 
на уровне α  — среза [4].

Принято полагать [4, 6], что статистические 
данные о разбросе нечетких параметров ,S R  от-
сутствуют, но экспертным путем установлены 
области для ядер нечетких величин ,s r , обозна-
чаемых в виде 0, ,  , h l hs s r r r   ∈ ∈    , а также 
области для носителей этих величин на уровне 
их α -среза (рис. 4):

( ){ }| , : , , ;r l hlR X r r r
α α
= λ λ∈ µ λ ≥ α

( ){ }| , : 0, , ,s l h hS X s s s
α α
= λ λ∈ µ λ ≥ α = .

Под границами ,l hr s
α α  носителей ,R S

α α  под-
разумеваются возможные значения нечетких ве-

Рис. 1. Геометрическая интерпретация 
факторного параметрического базиса

Рис. 2. Детализация характеристик факторного 
параметрического базиса 

в пространственно-временных координатах

1 2, w w

1 2, w w
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личин r и s, которые эксперты различают со степе-
нью уверенности, равной ( )1−α , где α — уровень 
различимости этих границ. В рамках этой модели, 
для «верхней» hs  и «нижней» lr  границ ядер зада-
ётся условие h ls r≤  и полагается к рассмотрению, 
ввиду отсутствия дополнительной информации 
о законе распределения, Гауссова функция при-
надлежности ( )µ λ . Если функции принадлежно-
сти параметров ,s r неизвестны, то количественная 
мера события ( )y

α
π  cможет быть найдена путем 

решения задачи о сравнении двух нечетких интер-
валов, где параметры, ah hs s s

α
= −∆ , al lr r r

α
= −∆ , 

а также абсолютный «запас безопасности» zb  
и приведенный параметрический «запас безопас-
ности» zb

α  выражаются следующим образом (для 
линейной функции распределения):

 l hzb r s= − , zbzb
s rα

α α

=
+ ∆∆

. (1)

При нормальной (Гауссовой) аппроксима-
ции функций принадлежности нечетких параме-
тров s и r  будет иметь вид

( )
( )2

22
h

s

s

s e
λ−

−
σµ λ = , ( )

( )2
22
l

r

r

r e
λ−

−
σµ λ = .          (2)

Возможностная мера превышения s  над r 
есть значение функции принадлежности ( )s α

µ λ
и ( )r α
µ λ  в точке их пересечения — 1λ . 

( ) ( ) ( )( )
 

sup in min ,1 ,r s s rPos s r f
λ ≥

〉 = µ λ −µ λ  (3)

где s  — максимально возможное значение воз-
действия; 
 r  — минимально возможное значение вос-
приимчивости.

При этом значение оператора возможност-
ной меры ( )Pos s r〉  на основании формулы (3) 

Рис. 3. Временные срезы ( )~r t  и ( )~v t

Рис. 4. Нахождение значения возможностной меры события ( )y
α

π  по нечёткому значению ядер и функций 
воздействия ( )s α

µ λ , и восприимчивости ( )r α
µ λ  на уровне допустимого значения ошибки α
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находится по точке пересечения функций при-
надлежности ( )sµ λ  и ( )rµ λ :

( ) ( )s 1απ μ .y = λ

После подстановки (1) в (3), с учетом (2), 
аналитическая зависимость «нормальной» ап-
проксимации возможностной меры принимает 
следующий вид:

 ( )

2

2
l h

e
e

r s
k

s r k zb
n e eα α α

 −
−   +∆ − ∆

απ = = . (4)

Для установления потенциальной погреш-
ности в определении возможностной меры от-
каза при условии, что уровень различимости α
параметров воздействия и чувствительности не 
ниже 0,001 [7–9]. 

( ) ( ) ( ) ( ) ( )Г 1 1 .wn zb n zb n n
π α
α = π − π = π − π +α

С учетом аппроксимаций n
α

π  с коэффици-
ентом ek  = 4,5; 8 из зависимости (4) можно по-
лучить следующие соотношения 

( )Г 4,5 0,1ek
π

= ≈ α , ( )Г 8 0,004ek
π

= ≈ α .

Для этого возьмем значения α = 0,001; 0,01 
и учтем, что для ek  = 4,5 и 8 соответствующие 
квантили недоверия равны v  = 0,003 и 0,00003. 
Результаты расчета представлены в таблице.

Чтобы оценивать и различать меру отказа 
на уровне значений от 0,001 и выше, достаточно 
различать границы нечетких параметров модели 
отказа на уровне 0,01 и выше.

Заключение

Таким образом, логико-параметрический 
подход позволяет на основе использования воз-
можностной меры, как асимптоты вероятности 
( ) ( )y p yπ ≥ , получить количественную меру 

Таблица 
Зависимость потенциальной погрешности Гπ  от значения коэффициента ek

Коэффициент, 
ek Квантиль недоверия, v Уровень 

различимости, α
Потенциальная 

погрешность, Гπn

4,5 0,003 0,01 / 0,001 0,001 / 0,0001
8 0,00003 0,01 / 0,001 4∙10–5 / 4∙10–6

реализации угрозы при неполных и/или недосто-
верных исходных параметрах видов воздействий. 
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