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Статья посвящена обоснованию методики оценки эффективности комплекса инже-
нерно-технических средств охраны объектов на коммуникациях. При этом рассмот-
рены типовые объекты на коммуникациях и общий порядок создания системы ох-
раны для этих объектов. Выявлены основные исходные данные и функции системы 
охраны мостового перехода, который является важным объектом на коммуникации. 
Установлено, что эффективность функционирования системы охраны будет зависеть 
от своевременной подачи сигнала привлекаемым силам охраны о фактах проникно-
вения нарушителя к критическим элементам мостового перехода а также о задержа-
нии или поражении этого нарушителя. Предлагаемая методика позволяет оценить 
эффективность комплекса инженерно-технических средств охраны мостового пере-
хода в целом, с учетом условий нахождения объекта охраны как на береговой пло-
щадке, так и в акватории. 
Ключевые слова: объект на коммуникации, мостовой переход, охрана объектов, си-
стема охраны, инженерно-технические средства, оценка эффективности.

The article is devoted to the substantiation of the methodology for evaluating the 
effectiveness of a complex of engineering and technical means for protecting objects on 
communications. At the same time, typical objects on communications and the general 
procedure for creating a security system for these objects are considered. The main initial 
data and functions of the bridge crossing protection system, which is an important object in 
the communication, are identified. It is established that the effectiveness of the functioning 
of the security system will depend on the timely provision of a signal to the involved 
security forces about the facts of the intruder's penetration to the critical elements of the 
bridge crossing, as well as about the detention or defeat of this intruder. The proposed 
method allows evaluating the effectiveness of the complex of engineering and technical 
means of protecting the bridge as a whole, taking into account the conditions for the 
location of the object of protection both on the coastal site and in the water area.
Keywords: object on communications, bridge crossing, protection of objects, security 
system, engineering and technical means, efficiency assessment.
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В современных условиях сложной геопо-
литической обстановки и существенного обо-
стрения конфронтации Российской Федерации 
(РФ) со странами блока НАТО возрастает угро-
за в отношении жизненно важных объектов, от 
которых будет зависеть обороноспособность го-
сударства [1]. Возрастает и внутренняя напря-
жённость в государстве, где оплотом внутренней 
стабильности являются войска национальной 
гвардии РФ, которые предназначены для обеспе-
чения государственной и общественной безопас-
ности, защиты прав и свобод человека и граж-
данина. Одной из задач, выполняемой войсками 
национальной гвардии РФ, является охрана важ-
ных государственных объектов, специальных 
грузов, объектов (сооружений) на коммуника-
циях в соответствии с перечнем, утвержденным 
Правительством РФ [2], поэтому проведение 
оценки эффективности комплекса инженер-
но-технических средств охраны объектов на 
коммуникациях является, по нашему мнению, 
актуальной задачей [3].

Под объектами на коммуникациях понима-
ются важнейшие стационарные сооружения на 
магистральных путях сообщения (мостовые пе-
реходы, тоннели, подпорные стенки, эстакады, 
виадуки, путепроводы и другие сооружения), га-
зонефтепроводы (компрессорные станции, газо-
распределительные станции, подземные храни-
лища, перекачивающие станции).

Охрана объектов на коммуникациях в зави-
симости от их характера (длины, конфигурации, 
количества вентиляционных шахт, жизненно 
важных центров, уровня подъема и спада павод-
ковых вод, рельефа, удаления от подразделения), 
места расположения и степени оснащенности 
объекта инженерно-техническими средствами 
охраны (ИТСО) может осуществляться застава-
ми, выделяемыми от них караулами, войсковыми 
нарядами. Одними из важнейших объектов на 
коммуникациях являются мостовые переходы.

Эффективность системы охраны (СО) мос-
тового перехода в целом будет зависеть от эф-
фективности всех составляющих в равной мере, 
поскольку, при наличии, с определенной степе-
нью достаточности, организационных мер физи-
ческой защиты и в то же время при отсутствии 
эффективного комплекса ИТСО или подготов-
ленных сил охраны, говорить об эффективной 
СО не приходится [4].

Эффективность комплекса ИТСО — коли-
чественный показатель, харак теризующий ка-
чество данного комплекса. Эффективность ком-
плекса ИТСО мостового перехода нельзя оце-
нить отдельно без других составляющих СО, 
так как ком плекс ИТСО сам по себе не решает 
задачу охраны мостового перехода в полном объ-
еме. Задачей данного комплекса является подача 
сигнала силам охраны о фактах проникновения 
нарушителя к конструктивным элементам моста, 
создание препятствий для продвижения наруши-
теля на время, достаточное для действий сил ох-
раны по его задержанию [5].

В последнее время широко используют-
ся системы охранного телевидения и системы 
управления доступом персонала на охраняемый 
объект, которые, в свою очередь, играют немало-
важную роль в охране объектов в целом. 

Таким образом, эффективность комплекса 
ИТСО мостового перехода можно оценить, оце-
нив эффективность СО в целом, и затем сравнив 
эффективность СО мостового перехода до вво-
да в эксплуатацию комплекса ИТСО и эффек-
тивность СО после ввода комплекса в эксплуа-
тацию. Сравнивая эффективности СО до и по-
сле внедрения комплекса ИТСО, можно оценить 
вклад технической составляющей.

В качестве основного критерия оценки 
эффективности системы физической защиты 
(СФЗ) во многих источниках принято считать 
вероятность пресечения несанкционированных 
действий нарушителя силами охраны, действую-
щими по сигналу тревоги.

Существующие взгляды на размещение эле-
ментов комплекса ИТСО, караульного помеще-
ния, сил охраны, расположение маршрутов их 
выдвижения, экономию различных средств про-
тиводействия проникновению, не в полной мере 
отвечают современным требованиям, предъяв-
ляемым к охране объекта, так как основными 
факторами, определяющими тактику охраны 
объекта, являются изменения в ИТСО, вооруже-
нии и технике. 

Показатели эффективности зависят от приня-
тых в процессе анализа уязвимости моста угроз, 
тактики действий нарушителей и уязвимых мест. 

При оценке эффективности необходимо 
учитывать [6, 7]:

– вероятности обнаружения нарушителя 
техническими средствами ох раны;
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– время задержки нарушителя инженерны-
ми заграждениями;

– время движения сил охраны и нарушителя;
– взаимное расположение технических 

средств (возможность определения направления 
движения нарушителя);

– наличие систем и средств охранного теле-
видения;

– наличие средств идентификации вторже-
ния (контрольно-следовая по лоса);

– тактику действий сил охраны;
– оснащение и вооружение нарушителя.
Для проведения оценки эффективности СО 

мостового перехода необходимы следующие ос-
новные исходные данные:

– принятая на мостовом переходе структура 
охраняемых зон;

– перечень целей нарушителя с указанием 
их категории и принадлежности к соответству-
ющей охраняемой зоне, а также ранга важности, 
учитывающего степень значимости элемента 
конструкции моста;

– схема мостового перехода;
– потенциальные угрозы и тактика действий 

нарушителя;
– описание структуры и состава комплекса 

ИТСО с указанием их основ ных тактико-техни-
ческих характеристик, применительно к каждо-
му элементарному участку комплекса охраняе-
мой зоны;

– расположение постов охраны на мостовом 
переходе;

– порядок допуска и доступа личного соста-
ва сил охраны и службы безо пасности в охраня-
емые зоны.

Основными источниками исходных данных 
являются:

– отчет по результатам анализа уязвимости 
моста;

– паспорт моста;
– генеральный план моста;
– план охраны и обороны моста;
– планы взаимодействия при организации 

физической защиты;
– акт межведомственной или ведомственной 

комиссии (договор) по приему моста под охрану;
– техническая документация на составляю-

щие комплекса ИТСО;
– результаты учений сил охраны и экспери-

ментов по преодолению элементов СФЗ моста;

– инструкции и положения по пропускному 
режиму на мост и другие регламентирующие до-
кументы;

– результаты работы государственного надзо-
ра, ведомственного и внутриобъектового контроля;

– экспертные оценки специалистов.
Охрана объектов осуществляется по пери-

метру объекта, периметрам локальных зон и ох-
раняемым помещениям. 

Для анализа достоинств и недостатков су-
ществующих комплексов ИТСО моста разрабо-
таны соответствующие методики оценки эффек-
тивности [5, 8]. В основе этих методик лежит 
анализ функций, осуществляемых системой ох-
раны объектов на коммуникациях. К основным 
функциям СО можно отнести: 

1. Обнаружение нарушений;
2. Задержка нарушителя на инженерных за-

граждениях;
3. Действия сил охраны.
Выполнение функций СО можно условно 

разбить на три зоны:
– зону обнаружения, в которой расположены 

несколько средств охранной сигнализации;
– зону инженерных заграждений, образован-

ную элементами конструкций зданий и сооруже-
ний или специально возводимыми труднопрео-
долимыми препятствиями;

– зону воздействия (задержания или пора-
жения) — полосу местности от рубежа средств 
охранной сигнализации до рубежа блокирования 
силами охраны.

Оценка эффективности СО мостового пере-
хода в целом, будет складываться из двух состав-
ляющих: 

1. Эффективности СО въезда на мост и вы-
езда с него; 

2. Эффективности СО акватории мостового 
перехода. 

Оценка эффективности СО этих составля-
ющих будет несколько отличаться друг от друга, 
например, условием задержания «сухопутных» 
нарушителей будет являться наличие инженер-
ных заграждений, что не предусматривается для 
«морских» нарушителей. Таким образом, в качест-
ве дифференциальных показателей эффективности 
будем считать вероятности пресечения акций нару-
шителей со стороны суши и со стороны акватории. 

Интегральный показатель эффективности 
будет складываться из дифференциальных по-
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казателей с учетом вероятностей их возникно-
вения.

 1 с 2 акв ,W k W k W= +  (1)

где W — значение интегрального показателя 
эффективности;
 1k  — коэффициент, отражающий вероят-
ность появления нарушителя со стороны суши;
 2k  — коэффициент, отражающий вероят-
ность появления нарушителя со стороны аквато-
рии;
 сW  — дифференциальный показатель эф-
фективности функционирования СО со стороны 
суши;
 аквW  — дифференциальный показатель эф-
фективности функционирования СО со стороны 
акватории.

Можно предположить, что появление нару-
шителя, как со стороны акватории, так и со сто-
роны суши будет одинаковым, поэтому число-
вые значения коэффициентов будут составлять 

1k  = 0,5 и 2k  = 0,5. 
Вероятность пресечения акции со стороны 

суши сW  можно рассчитать по формуле

 с обн зад пор ,W P P P= ⋅ ⋅  (2)

где обнP  — вероятность обнаружения наруши-
теля техническими средствами охраны и часо-
выми;
 задP  — вероятность того, что силы охраны 
выдвинутся и займут исходные положения для 
действий (рубежи блокирования) раньше, чем 
нарушитель преодолеет полосу инженерных за-
граждений;
 порP  — вероятность поражения (захвата, 
нейтрализации) нарушителя, преодолевающего 
инженерные заграждения.

Вероятность обнаружения нарушителя вы-
числяется исходя из того, что сигнал тревоги 
выдается в случае срабатывания хотя бы одного 
рубежа из всех установленных на участке. Так 
как события срабатывания различных средств 
охранной сигнализации независимы друг от дру-
га, то формула для расчета вероятности обнару-
жения имеет вид

 ( )обн обн,
1

1 1 ,
n

i
i

P P
=

= − −∑  (3)

где n — количество рубежей обнаружения;
 обн,iP  — вероятность обнаружения наруши-
теля техническим средством охраны, установ-
ленном на i-м рубеже. 

В свою очередь

сос
обн, обн, бр, ,i i iP P P= ⋅

где обн,iP  — вероятность обнаружения наруши-
теля заведомо исправным средством охранной 
сигнализации i-го типа (паспортные данные);
 сос

бр,iP  — вероятность безотказной работы 
i-го средства охранной сигнализации. 

Вероятность безотказной работы i-го сред-
ства охранной сигнализации рассчитывается по 
экспоненциальному закону распределения

сос
сос

сосбр, exp i
i

i

t
P

T
 −

= ⋅  
 

,

где сос
it  — время преодоления нарушителем 

зоны чувствительности i-го средства охранной 
сигнализации, которое определяется исходя из 
ширины зоны чувствительности средства охран-
ной сигнализации зH  и предполагаемой макси-
мальной скорости движения нарушителя нV

сос з

н

,i

H
t

V
=

где сос
iT  — время наработки на отказ i-го сред-

ства охранной сигнализации.
Вероятность того, что силы охраны успеют 

своевременно занять позиции для воздействия 
на нарушителя, вычисляется на основе времен-
ного анализа действий нарушителя и сил охра-
ны [9]. Считается, что силы охраны успели сво-
евременно занять позиции (рубежи блокирова-
ния), если

н о ,T T≥

где нT  — время движения нарушителя, кото-
рое складывается из времени преодоления ин-
женерных заграждений ( 1 2, ,..., nT T T ) и времени 
движения между инженерными заграждениями 
( ззT )

н 1 2 зз ... ,nT T T T T= + + + +
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 оT  — время от получения силами охраны 
сигнала тревоги до занятия со ответствующего 
рубежа блокирования (определяется согласно 
сборнику нормативов). 

Вероятность того, что силы охраны выдви-
нутся и займут исходные положения для действий 
(рубежи блокирования) раньше, чем нарушитель 
преодолеет полосу инженерных заграждений, 
можно вычислить по формуле

 о
зад

н

exp 0,2 ,
T

P
T

 
= − ⋅  

 
 (4)

где 0,2 — коэффициент, полученный эмпириче-
ским путем.

Поражение нарушителя осуществляется тех-
ническими средствами воз действия (электризуе-
мыми заграждениями, дымогазогенераторными, 
свето выми, звуковыми и другими установками) 
и огнем стрелкового оружия сил охраны. Задача 
считается выполненной, если нарушитель пора-
жен или тех ническими средствами, или стрелко-
вым оружием. Поражение нарушителя не являет-
ся самоцелью, вполне достаточно задержания (т.е. 
пленения) наруши теля. Но событие задержания 
наступает только в том случае, если созданы ус-
ловия для поражения нарушителя. Иначе трудно 
назвать причину, по кото рой нарушитель отказал-
ся от акции и сдался наряду сил охраны. Следова-
тельно, достаточно вычислить вероятность пора-
жения, а задержание считать одним из возможных 
исходов, равновероятным поражению. 

Вероятность поражения нарушителя много-
рубежевой системой поражения техническими 
средствами или огнем стрелкового оружия сил 
охраны можно рассчитать по формуле

 ( ) ( )пор огн пор, бр,
1

1 1 1 ,
m

j j
j

P P P P
=

= − − ⋅ − ⋅∏  (5)

где 
огнP  — вероятность поражения нарушителя 

огнем стрелкового оружия сил охраны;
 пор, jP  — вероятность поражения нарушите-
ля техническим средством j-го типа;
 бр, jP  — вероятность безотказной работы 
технического средства воздействия j-го типа;
 m — количество технических средств пора-
жения (воздействия).

Вероятность безотказной работы техниче-
ского средства воздействия j-го типа также мож-
но рассчитать по экспоненциальному закону

св
св

свбр, exp ,j
j

j

t
P

T

 −
=  

 
 

где св
jt  — время преодоления нарушителем 

зоны воздействия j-го средства воздействия;
 св

jT  — наработка на отказ j-го средства воз-
действия.

Для каждого технического средства пора-
жения необходима индивиду альная методика 
расчета. Для расчета вероятности поражения 
огнем стрелкового оружия можно использовать 
известные методики [9, 10]. В качестве показате-
ля эффективности стрельбы по одиночной цели 
рекомендуется выбирать вероятность поражения 
цели Р(А), а для стрельбы по групповой цели, со-
стоящей из однотипных объектов, — математи-
ческое ожидание числа пораженных объектов N* 
или математическое ожидание доли пораженных 
объектов µ = N*/N, где N — общее число объек-
тов в составе групповой цели.

При стрельбе по нарушителю из стрелково-
го оружия поражение наступает, если в момент 
достижения цели пулей, ее энергия составляет 
не менее 98,067 Дж. У стоящего на вооружении 
войск национальной гвардии штатного стрелко-
вого оружия — это условие выполняется вплоть 
до предельной дальности стрельбы. Поэтому 
под вероятностью поражения одиночной цели 
понимается вероятность получения хотя бы од-
ного попадания при заданном числе выстрелов. 
Таким образом, задача сводится к вычислению 
вероятности попадания в цель [10].

Наиболее точный способ определения веро-
ятности попадания в цель состоит в использова-
нии таблицы значений вероятностей (шкалы рас-
сеивания) по формуле

в богн
сум сум

,Y ZP K
B B

   = Φ ⋅Φ ⋅   
   

где  Y — половина высоты цели;
 Z — половина ширины цели;
 в

сумB  — суммарное серединное отклонение 
по высоте;
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 б
сумB  — суммарное серединное отклонение 

по боковому направлению;
 K — коэффициент фигурности цели;
 Ф(х) — приведенная функция Лапласа. 

Подставив вероятности, полученные по 
формулам (3), (4) и (5), в формулу (2) — полу-
чим искомую вероятность пресечения акции на-
рушителей со стороны суши.

Для определения вероятности пресечения 
акции нарушителя со стороны акватории, необ-
ходимо определить некоторые допущения:

1. При срабатывании средств охранной сиг-
нализации, установленных в акватории тревож-
ная группа караула выдвигается к предполагае-
мому месту нарушения на катере и производит 
поиск нарушителей средствами поиска, установ-
ленными на катере;

2. Скорость нарушителей составляет при-
мерно 3–9 км/ч вплавь, учитывая тот факт, что 
система охранной сигнализации позволяет при 
обнаружении нарушителя сопровождать его 
и проецировать маршрут движения на мониторе 
с погрешностью по дистанции до 2 метров и по 
углу до 2 градусов. Тогда, учитывая скорость 
движения катера сил охраны до 75 км/ч, можно 
предположить, что поиск нарушителя силами 
охраны на катере будет осуществляться как не-
подвижного; 

3. При обнаружении нарушителя силами ох-
раны может применяться установка нелеталь-
ного воздействия, т.е. если созданы условия для 
поражения нарушителя, то соответственно соз-
даны условия для его задержания и тем самым 
можно предположить, что вероятность задержа-
ния нарушителя будет равна вероятности его по-
ражения [10].

Учитывая перечисленные допущения, веро-
ятность пресечения акции со стороны акватории 
можно определить по формуле

 акв обн пор ,W P P= ⋅  (6)

где обнP  — вероятность обнаружения наруши-
теля техническими средствами охраны (ТСО) и 
силами охраны;
 порP  — вероятность поражения (захвата, 
нейтрализации) нарушителя, находящегося в ак-
ватории, средствами нелетального воздействия.

Вероятность поражения порP  рассчитывает-
ся по формуле (5). 

Вероятность обнаружения нарушителя 
средствами охранной сигнализации обн.сосP  бу-
дет зависеть от вероятности обнаружения нару-
шителя надводными средствами и от вероятно-
сти обнаружения его подводными средствами; 
так как события независимы друг от друга, то 
общую вероятность обнаружения нарушителя 
техническими средствами, можно рассчитать 
по формуле (3).

Вероятность обнаружения нарушителя не-
посредственно силами охраны обн.соP  будет за-
висеть от факта срабатывания средств охранной 
сигнализации, установленных в акватории на 
подступах к мостовому переходу, ее можно рас-
считать по формуле

обн.со

21 exp ,RVtP
S

− = −  
 

где R — дальность обнаружения нарушителя 
техническими средст вами охраны;
 V — скорость движения катера при ведении 
поиска нарушителя;
 t — время ведения поиска на площади S;
 S — площадь ведения поиска.

Подставив вероятности, полученные по 
формулам (2) и (6), в формулу (1), можно оце-
нить эффективность СО мостового перехода.

Таким образом, предложенная методика по-
зволит оценить эффективность СО мостового 
перехода в целом, с учетом условий нахождения 
объекта охраны как на береговой площадке, так 
и в акватории. 

Отметим также её вычислительную просто-
ту, которая позволяет осуществить для неё раз-
работку программы с использованием электрон-
ных таблиц.
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