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В статье представлена модель распознавания элементов корпоративной системы те-
лекоммуникационной связи (СТС) средствами технической компьютерной разведки 
(ТКР), предназначенная для исследования процесса функционирования СТС, выяв-
ления демаскирующих признаков (ДМП) ее элементов в статическом и динамиче-
ском режимах, определения информативности ДМП относительно элементов других 
систем связи, функционирующих в том же фрагменте сети связи общего пользова-
ния (ССОП), вычисления коэффициентов контраста элементов СТС, а также вероят-
ности ее вскрытия средствами ТКР. В качестве метрики для контрастности выбрано 
взвешенное евклидово расстояние, а вероятность распознавания элементов системы 
связи за время квазистационарного состояния, вычисляется после проведения авто-
матического кластер-анализа элементов систем связи фрагмента ССОП.
Ключевые слова: система телекоммуникационной связи, техническая компьютерная 
разведка, вероятность вскрытия, модель системы связи.

The article presents a model for recognizing elements of a corporate telecommunication 
system (CTS) by means of technical computer intelligence (TCI), designed to study the 
process of functioning of a CTS, identify unmasking features (IUF) of its elements in static 
and dynamic modes, determine the information content of a IUF relative to elements of 
other communication systems operating in the same fragment of the public communications 
network (PCN), calculating the contrast coefficients of the CTS elements, as well as the 
probability of its opening by means of  TCI. The weighted Euclidean distance was chosen as 
a metric for contrast, and the probability of recognizing the elements of the communication 
system during the quasi-stationary state is calculated after the automatic cluster analysis of 
the elements of the communication systems of the PCN fragment.
Keywords: telecommunication communication system, technical computer intelligence, 
opening probability, communication system model.

Инфокоммуникационное пространство ста-
ло практически безальтернативной средой для 
обмена информацией между людьми, органи-
зациями, государственными учреждениями, 

а  также транснациональными компаниями. По 
заверениям операторов связи, предоставляемые 
телекоммуникационные услуги надежны и без-
опасны. Возникающие угрозы деструктивных 
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программно-аппаратных воздействий скрыва-
ются, противодействие им остается в зоне от-
ветственности пользователей услуг, а также ор-
ганизаций, специализирующихся на обеспече-
нии безопасности информации. В то же время 
ущерб, возникающий в результате деятельности 
технической компьютерной разведки (ТКР), мо-
жет носить не только репутационный и финан-
совый характер, но и быть вполне реальным, 
вплоть до физического уничтожения объектов 
информационной инфраструктуры [1].

Сеть связи общего пользования (ССОП), 
объединяющая разнородных и разрозненных 
операторов телекоммуникационных услуг, явля-
ется технической основой для построения рас-
пределенных систем связи различного масштаба 
и уровня. Особенностью ее архитектуры явля-
ется наличие трафикообменных центров, через 
которые проходит абсолютное большинство пе-
редаваемых дейтаграмм между отправителями 
и  получателями данных. Доступ к указанным 
узлам сети со стороны ТКР обеспечивает ей пол-
ную картину происходящего в инфокоммуника-
ционном пространстве, включающую информа-
цию о конечных и транзитных пунктах переда-
чи информации, задействованном оборудовании 
и его конфигурации, используемых протоколах, 
а также интенсивности информационного об-
мена. Целью нарушителей может стать как сама 
передаваемая информация, так и расположение 
элементов сети.

Организовать противодействие целена-
правленным атакам достаточно сложно и доро-
го, особенно учитывая тот факт, что регулярно 
появляются новые, ранее не известные, так на-

зываемые, уязвимости нулевого дня. Одним из 
направлений защиты элементов распределен-
ной корпоративной СТС является скрытие ее 
элементов среди элементов других сетей связи, 
функционирующих в том же фрагменте ССОП.

Предметом проводимого исследования явля-
ется разведзащищенность корпоративной СТС, 
заключающаяся в ее способности противосто-
ять всем видам разведки, сохранении в тайне ее 
структуры и порядка функционирования, в том 
числе мест расположения узлов связи, других 
элементов системы и режимов работы средств 
связи [2].

Известные модели инфокоммуникационных 
систем [3–5], включающие возможности рекон-
фигурации, генерирования ложного трафика, не 
учитывают окружающее инфокоммуникацион-
ное пространство защищаемой сети, а также сте-
пень отличия от него элементов СТС.

Моделируемая корпоративная СТС пред-
ставляет собой сложную территориально рас-
пределенную систему, в которой, в зависимости 
от назначения элементов и связей между ними, 
используются различные протоколы передачи 
данных и способы установления соединений. 
Исследуемая система строится поверх сущест
вующей глобальной информационно телеком-
муникационной сети Интернет, в следствие чего 
интегрирована в ССОП единой сети электросвя-
зи Российской Федерации и имеет подключения 
к сетям связи иностранных государств (рис. 1).

Процесс ведения ТКР включает обнаруже-
ние объектов (элементов СТС) и их последующее 
распознавание по характерным ДМП, в случае 
контакта средства разведки и элемента СТС [6].

Рис. 1. Схема процесса сетевого взаимодействия
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Под обнаружением понимается выделение 
на окружающем фоне каких-либо объектов, от-
личных по своим характеристикам от фона, ко-
торые подвергаются дальнейшему анализу. Раз-
личие характеристик объекта и фона называется 
контрастом. Чем больше контраст, тем выше ве-
роятность того, что объект будет выделен и об-
наружен. Под контрастностью в инфокоммуника-
ционном пространстве понимается степень отли-
чия набора значений параметров элемента сети 
от наборов подобных параметров других элемен-
тов, функционирующих в том районе ССОП.

Распознавание заключается в отнесении 
обнаруженного объекта к одному из известных 
классов по определенным признакам. У объекта 
может быть достаточно большое число призна-
ков, однако при распознавании используют их 
определенный набор. Под признаком понимает-
ся любое свойство объекта, поддающееся коли-
чественному или качественному описанию [7].

Элементы корпоративной СТС характеризу-
ются изменяющимися во времени ДМП, по ко-
торым ТКР может выполнить их распознавание. 
Разделим их на три группы:

1 2 3( , , , ),P P P tΘ =Θ

где Θ — условное обозначение объекта распоз-
навания; 1P  — признаки, характеризующие се-
тевые параметры объекта; 2P  — пространствен-
ные признаки, характеризующие координаты 
объекта в пространстве; 3P  — признаки, харак-
теризующие наличие определенных связей меж-
ду объектами и их элементами; t — время.

При распознавании объектов одновремен-
но используются K признаков и объект распоз-
навания геометрически представляется точкой 
в K-мерном пространстве признаков. При боль-
шом K возникают сложности с классификацией, 

многие из признаков могут быть малоинформа-
тивны, поэтому целесообразно сократить их ко-
личество и добиться, чтобы они были не корре-
лированы.

Если с течением времени ДМП элементов сис
темы связи остаются неизменными, вероятность 
вскрытия ее структуры возрастает многократно.

ДМП элементов СТС с точки зрения измен-
чивости подразделяются на две группы: изменя-
емые и неизменяемые. Каждый ДМП имеет свою 
контрастность относительно ДМП элементов 
других сетей связи. Наиболее информативные 
ДМП, доступные для обнаружения средствами 
ТКР, представлены в таблице.

При моделировании распознавания необхо-
димо рассматривать проявление ДМП системы 
и ее элементов как в статическом состоянии, так 
и в динамике, выявляя ДМП процесса функци-
онирования, связанного с информационным об-
меном. В статическом состоянии средства ТКР 
могут выявлять ДМП путем сканирования сети, 
а в динамическом состоянии путем перехвата 
и анализа передаваемых дейтаграмм.

Таким образом, для определения показате-
лей разведзащищенности требуется вычислить 
контрастность ДМП элементов СТС относи-
тельно ДМП элементов других систем связи 
в одном фрагменте ССОП в статическом режиме 
и ДМП передаваемых дейтаграмм относительно 
ДМП информационных потоков, циркулирую-
щих в том же фрагменте ССОП, в динамическом 
режиме.

Из данных утверждений следует, что разра-
батываемая модель должна работать в двух ре-
жимах — статическом и динамическом, реализуя 
решение задачи расчета вероятности вскрытия 
элементов СТС (рис. 2).

Порядок функционирования модели следую
щий (рис. 2):

Таблица
Параметры потока, характеризующие узел сети

№ п/п Поле Описание
1 REMOTE_ADDR Целевой IP-адрес
2 HTTPVIA Адрес следующего транзитного участка
3 HTTP_X_FORWARDED_FOR Исходный IP-адрес
4 MAC_ADDR Физический адрес
5 PROTOCOL_TYPE Тип протокола
6 PORT_NUMBER Исходный порт
7 OS_TYPE Тип операционной системы
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–  в статическом режиме: подграф ABCDE, 
включающий первоначальное формализованное 
описание состояния системы и окружающей ее 
сети (ввод исходных данных), измерение ДМП 
элементов системы и элементов других систем 
связи, формирование информационных портре-
тов (ИП), вычисление коэффициентов контраста 
ДМП элементов СТС относительно ДМП эле-
ментов других систем связи, расчет вероятности 
вскрытия каждого элемента СТС;

–  в динамическом режиме: цикл BCDEB, 
включающий дополнительно контроль изме-
нения алгоритмов функционирования, а также 
признакового пространства элементов корпо-
ративной СТС и элементов ССОП в процессе 
функционирования системы, выявление ДМП 
передаваемых дейтаграмм, дополнение ИП.

Формирование ИП включает в себя:
1) определение района предполагаемого 

развертывания корпоративной СТС, состава 
задействованных технических средств ее эле-
ментов;

2) анализ элементов систем связи, функци-
онирующих во фрагменте ССОП в предполагае-
мом районе развертывания СТС, измерение зна-
чений их параметров;

3) анализ элементов СТС, измерение значе-
ний их параметров, аналогичных проанализиро-
ванным в п. 2;

4) нормирование значений параметров;
5) формирование векторов признаков для 

каждого элемента СТС;
6) формирование векторов признаков эле-

ментов систем связи фрагмента ССОП.
Значения векторов признаков всех элемен-

тов систем связи, функционирующих в одном 
фрагменте ССОП и доступных для средств ТКР, 
позволяют рассчитать контрастность каждого 
ДМП относительно «фона» и вычислить вероят-
ность их распознавания.

Поскольку в исследуемом фрагменте ССОП 
при анализе ИП элементов систем связи нет ни 
априорных вероятностей появления образов 
классов, ни информации о распределении век-
торов наблюдений внутри классов, а  также нет 
обучающих выборок, целесообразно для разби-
ения на классы (кластеры) использовать автома-
тическую классификацию (кластер-анализ) [8].

Исходная информация о классифицируемых 
объектах представлена в виде ИП, объединен-
ных в матрицу признаков «объект-свойство»:

	

   
   

= =   
   

  

T

T

1 1 1
1 l

N NN
1 l

x x x
Z ,

x xx





   





	 (1)

где n
jx  — значение j-го признака n-го объекта.

Задача классификации состоит в том, чтобы 
всю анализируемую совокупность L × N  ИП эле-
ментов (1) разбить на сравнительно небольшое 
число Q однородных в определенном смысле 
классов (групп).

Классификация производится на основании 
расстояния d( mx , nx ), близкие относятся к одному 
классу, далекие к разным. В качестве расстояния 
выбрано взвешенное евклидово расстояние (2). 
Веса определены экспертным методом пропор-
ционально степени важности компоненты ix  для 
отнесения объекта к тому или иному классу.
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Таким образом, распознавание объекта под-
разумевает успешное выполнение двух опера-

Рис. 2. Граф модели процесса распознавания элементов СТС
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ций — обнаружение и классификацию. При этом 
между объектом и средствами разведки предва-
рительно должен возникнуть контакт, а против-
нику заранее должны быть известны характерис
тики элементов СТС для их отнесения к опреде-
ленному классу.

Источниками информации для ТКР являются:
1)  данные, сведения и информация, обраба-

тываемые, в том числе передаваемые и хранимые, 
в инфокоммуникационных системах и сетях;

2)  характеристики программных, аппарат-
ных и программно-аппаратных комплексов;

3)  характеристики пользователей инфоком-
муникационных систем и сетей.

На рис. 3 представлена схема процесса взаи
модействия ТКР с СТС, являющейся объектом 
разведки (ОР), в инфокоммуникационном прос
транстве. Здесь 1 2( , ) [ , ,..., ,..., ],m m m m

i kx x x xΘ =E EX Y
 

i = 1… N, m = 1... M — вектор параметров ДМП 
элемента СТС, действующий на входе датчика 
ТКР ( EX



 — полный вектор параметров ДМП 
собственно элемента СТС и элементов дру-
гих сетей, находящихся в единой системе с ОР; 

EY


 — вектор оригинальных параметров элемен-
та СТС, выделяющих его на фоне параметров 
других объектов); ,1

1 iF (x )


 i = 1… K, m = 1... M — 
вектор информационных параметров от объек-
тов, локализованных устройством приема дат-
чика ТКР, относительно определенной области 
пространства, пространственно-временным се-
лектором , x mS  [9].

Процесс распознавания протекает следую-
щим образом: после приема множества сигналов 
средствами ТКР по совокупности параметров 
ДМП (координаты векторов ,1

1 iF (x )


 на выходах 

селекторов , x mS ) проводится их сравнение с ба-  
зой данных 0X (t,p)



 разведки (априорные прос

транственно-временные параметры возможных 
ДМП элементов СТС). На основе этого сравне-
ния формируется правило:

	 , ,x mX S∆ = − ≤ δm 0
m 1F (x ) X (t,p)
 

	 (3)

где δ — установленный порог для принятия ре-
шения о присутствии в векторе ,1

1 iF (x )


 признаков 
разведываемого вектора Y(t, p).

При выполнении условия (3) принимается 
решение об обнаружении и распознавании век-
тора Y(t, p) с вероятностью расп элP , и принятые 
данные в виде вектора YS  поступают в блок ана-
лиза параметров вектора Y(t, p) ( ) ( )Y x= ϕ .

Таким образом, вероятность распознавания 
элемента СТС определяется по формуле

	 расп эл СТС ф прхв ф обн ф1

1( ) ( ) ( ),k

j p pp
P t P t P t

k =
= ⋅∑ 	 (4)

где фt  — время квазистационарного состояния 
системы СТС, k — количество ДМП j-го эле-
мента СТС, прхв pP  — вероятность перехвата p-го 
признака, обн pP  — вероятность обнаружения 
p-го признака.

Вероятность перехвата — вероятность вре-
менного/территориального контакта средства 
ТКР с дейтаграммой, содержащей ДМП.

Вероятность обнаружения — вероятность 
принятия правильного решения о наличии приз
нака путем выделения объекта на фоне других 
объектов.

Учитывая выражение (4), вероятность 
вскрытия СТС определяется выражением

	 расп эл СТС
вскр СТС ф

эл СТС

( ) ,
N

P t
N

= 	 (5)

Рис. 3. Схема процесса взаимодействия ТКР с СТС, как объектом разведки
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где расп эл СТСN  — количество распознанных эле- 
 ментов СТС; эл СТСN  — общее количество эле-

ментов СТС.
Исходя из вида разведки и ее возможностей, 

решаются следующие задачи:
– определяются ДМП, фиксируемые (регис

трируемые) датчиками ТКР; 
– оценивается возможность средств развед-

ки по регистрации ДМП элементов СТС для кон-
кретных условий функционирования; 

– разрабатываются и реализуются практичес
кие меры по защите элементов системы;

–  осуществляется контроль эффективности 
применяемых мер защиты СТС от ТКР.

Эталонные значения ДМП для обнаружения 
средствами ТКР могут быть получены путем пе-
рехвата и анализа сетевого трафика идентифици-
рованных в том числе другими типами разведки 
узлов системы.

В модели введены следующие ограничения:
–  район предполагаемого функционирова-

ния системы связи ограничен территорией Рос-
сийской Федерации;

– структура ССОП задана и неизменна в те-
чение модельного времени;

– узлы доступа (УД) характеризуются задан-
ной производительностью;

– в рамках моделирования рассматривается 
множество ДМП СТС, доступных для обнаруже-
ния средствами ТКР;

– для передачи сообщений между элемента-
ми систем связи выбирается кратчайший марш-
рут по известному алгоритму; 

–  элементы характеризуются привязкой 
к  УД ССОП, интенсивностью и направлением 
информационного обмена, а также набором па-
раметров;

–  модельное время не превышает длитель-
ности одного технологического этапа обмена 
информацией в системе связи.

Резюмируя отметим, что для решения зада-
чи повышения разведзащищенности требуется 
выполнить следующие действия:

– заблаговременно в районе предполагаемо-
го развертывания СТС выявить элементы функ-
ционирующих там систем связи;

–  определить доступные для перехвата 
средствами ТКР ДМП выявленных элементов 
и измерить их значения;

– на основе полученных данных сформиро-
вать ИП каждого элемента систем связи;

–  провести классификацию элементов со 
схожими ИП (объединить в группы);

–  вычислить целевые показатели функцио-
нирования СТС (вероятность вскрытия).

Данные действия определяют порядок мо-
делирования процесса распознавания элементов 
корпоративной СТС средствами ТКР (рис. 4).

Сначала задаются исходные данные. Далее 
моделируется функционирование ССОП, корпо-
ративной СТС и других систем связи. На треть-
ем этапе моделируется процесс функциониро-
вания ТКР. В заключение рассчитывается кон-
трастность ДМП элементов СТС относительно 
элементов других систем связи и вероятность их 
распознавания на каждом шаге модельного вре-
мени. Используя данные значения вычисляется 
вероятность вскрытия системы.

В модели используются исходные данные, 
характеризующие сегмент ССОП: граф, задаю-
щий структуру (множество узлов, их производи-
тельность и линии связи между ними); исходные 
данные, характеризующие различные системы 
связи, функционирующие в рассматриваемом 
фрагменте ССОП: количество элементов данных 
систем, их привязку к узлам ССОП, нагрузку от 
каждого из них, закон ее распределения, а также 
матрицу информационных направлений; исход-
ные данные, характеризующие корпоративную 
СТС: количество ее элементов, их привязку к уз-
лам ССОП, нагрузку от каждого из них и закон 

Рис. 4. Порядок моделирования
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ее распределения, матрицу информационных на-
правлений; исходные данные, характеризующие 
противоборствующую сторону: количество дат-
чиков ТКР, их привязку к узлам ССОП, интен-
сивность компьютерных атак со стороны каждо-
го датчика и закон их распределения.

Выходными данными модели являются: ве-
роятность распознавания каждого элемента кор-
поративной СТС средствами ТКР 

расп jP , а так-
же вероятность вскрытия всей системы связи 

вскр СТС ф( )P t , рассчитанные по выражениям (4) 
и (5) соответственно.

В результате расчетов с помощью модели 
получены значения целевых показателей функ-
ционирования корпоративной СТС в условиях 
действия ТКР. На рис. 5 представлены выходные 
результаты процесса моделирования. Выполне-
ние расчетов произведено в последовательнос
ти, представленной на рис. 4. Исходные данные 
для модели собраны из дампа сетевого трафика 
фрагмента ССОП и введены в модель с помо-
щью программного комплекса «Программное 
средство формирования данных модели распоз-
навания элементов системы связи в инфокомму-
никационном пространстве».

Анализ выходных данных показывает, 
что при времени квазистационарного состоя-
ния фt  ≥ 37 с система с вероятностью 0,7 будет 
вскрыта с помощью средств ТКР противобор-
ствующей стороны. То есть, при расчетной дли-
тельности передачи информации, превышающей 

данное значение, необходимо принимать допол-
нительные меры по повышению разведзащи-
щенности. 

Моделирующие алгоритмы процессов рас-
познавания элементов СТС средствами ТКР 
реализованы в программных средах Anylogic, 
python. Результаты оценки качества разработан-
ной модели удовлетворяют общепринятым тре-
бованиям.

Выводы

В рамках моделирования предложено опре-
деление контрастности ДМП элемента инфоком
муникационной сети. Под контрастностью 
в  данном контексте понимается относительное 
расстояние между значением ДМП элемента 
и  средним значением данного ДМП среди всех 
элементов рассматриваемого фрагмента сети 
(«фона»).

Представленная модель процесса обнаруже-
ния элементов корпоративной СТС средствами 
ТКР позволяет, в отличие от ранее известных, из-
мерять значения ДМП элементов и рассчитывать 
их контрастность не только на основе появления 
эксплуатационных отказов, сбоев программного 
обеспечения, техногенных повреждений, фак-
торов природного воздействия, деструктивных 
программных воздействий, но и учитывать зна-
чения параметров элементов сети, отображае-
мых в заголовке дейтаграммы.

Рис. 5. Зависимость вероятностей распознавания трех элементов и вероятности вскрытия системы 
в целом от времени функционирования
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Результатами моделирования являются 
сформированные векторы нормированных па-
раметров элементов корпоративной СТС («ин-
формационные портреты»), коэффициенты кон-
траста ДМП элементов, а также рассчитанные 
вероятности вскрытия элементов на каждом 
шаге модельного времени.
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