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Широкие полномочия привилегированных пользователей в критически важных ав-
томатизированных системах (АС) дают возможность нейтрализовать некоторые 
функции контроля и защиты информации. При этом атаки со стороны привилеги-
рованных пользователей долгое время остаются незамеченными. Таким образом, 
преднамеренные или случайные действия привилегированных пользователей могут 
привести к нарушению или прекращению функционирования критически важных 
АС. В статье рассмотрены особенности реализации архитектуры системы контро-
ля действий привилегированных пользователей. Представлен практический подход 
к обеспечению контроля действий привилегированных пользователей в критически 
важных АС, основанный на комплексном использовании различных механизмов за-
щиты информации. 
Ключевые слова: безопасность информации, средства защиты информации от не-
санкционированного доступа, система контроля действий администраторов, система 
обнаружения вторжений, система мониторинга событий информационной безопас-
ности, администратор аудита, коллегиальное администрирование. 

The extensive powers of privileged users in mission-critical automated systems (AS) 
enable them to neutralize some control and information protection functions. However, 
attacks by privileged users remain undetected for a long time. So, deliberate or accidental 
actions of privileged users can cause disruption or termination of critical AC. The article 
considers peculiarities of privileged user activity control architecture implementation. It 
presents a practical approach to controlling the actions of privileged users in a critical 
system, based on an integrated use of various information security mechanisms. 
Keywords: information security, information security tools from unauthorized access, 
administrator action control system, intrusion detection system, information security event 
monitoring system, audit administrator, collegial administration.

Введение

При разработке подсистемы защиты боль-
шинства автоматизированных систем (АС) в мо-

дели угроз при систематизации нарушителей 
вводится ограничение, в соответствии с которым 
в качестве нарушителей не рассматриваются ад-
министраторы АС. 
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Данное ограничение, с одной стороны, ба-
зируется на том, что обслуживание технических 
и программных средств АС осуществляется кру-
гом наиболее доверенных лиц, на которых рас-
пространяется система организационно-кадровых 
и режимных мер, а с другой — вызвано сложно-
стью реализации полноценного контроля дей-
ствий администраторов АС. Однако при этом не 
учитывается, что их преднамеренные или случай-
ные действия могут привести к компрометации 
ее подсистемы защиты целиком. Для критически 
важных АС, нарушение или прекращение функ-
ционирования которых приводит к необратимым 
негативным последствиям, введение подобных 
ограничений является недопустимым, и контролю 
должны подлежать действия всех пользователей 
АС, включая действия ее администраторов [1–3]. 

Обеспечить полноценный контроль дей-
ствий привилегированных пользователей воз-
можно только на основе комплексного исполь-
зования различных механизмов защиты ин-
формации, реализованных в системе контроля 
действий администраторов.

Общие сведения

Контроль действий администраторов в АС 
предполагает комбинирование следующих меха-
низмов защиты:

1)	 регистрация всех событий, связанных 
с действиями администраторов, в журналах ау-
дита;

2)	 анализ журналов аудита в режиме ре-
ального времени с помощью системы обнару-
жения вторжений (СОВ) или системы монито-
ринга событий информационной безопасности 
(SIEM-системы — от англ. Security Information 
And Event Management);

3)	 контроль функций администрирования, 
передаваемых исполняемых команд, а также уте-
чек закрытой информации и блокировка всех не-
соответствий политике безопасности с помощью 
СОВ на основе сигнатурного и поведенческого 
анализа;

4)	 реализация средств формирования 
и проверки электронной подписи для обеспече-
ния подлинности записей журналов аудита;

5)	 разделение полномочий администрато-
ров с выделением контролирующей роли — ад-
министратора аудита;

6)	 введение коллегиального администриро-
вания для наиболее критичных операций, напри-
мер, операций, связанных с созданием учетных 
записей привилегированных пользователей или 
назначением привилегированных ролей;

7)	 использование программных агентов 
контроля на АРМ контролируемых администра-
торов и/или сервера-посредника как единой точ-
ки доступа к функциям администрирования, 
обеспечивающего усиленную аутентификацию 
администраторов, контроль доступа, видео-за-
пись графических сессий (например, для прото-
кола RDP), а также запись текстовых сессий (на-
пример, для протокола SSH).

Перечисленные механизмы защиты могут 
быть реализованы в различных подсистемах АС, 
однако, на практике максимальная результатив-
ность контроля действий привилегированных 
пользователей достигается при объединении 
данных функций в единую систему контроля 
действий администраторов (СКДА).

Архитектура СКДА

СКДА целесообразно создавать по архитек-
туре «консоль–менеджер (модуль управления)–
агент (модуль контроля)». Менеджер (модуль 
управления) может быть выделен в специали-
зированный сервер-посредник или сервер при-
ложений, и включать хранилище данных [4]. 
В зависимости от особенностей реализации ар-
хитектуры «консоль–менеджер (модуль управле-
ния)–агент (модуль контроля)» можно выделить 
следующие типы СКДА:

1) СКДА на основе сервера-посредника, 
устанавливаемого в «разрыв» между управляю-
щим сегментом ЛВС и управляемыми сегмента-
ми сети АС без использования агентов, функци-
онирующих на АРМ контролируемых админи-
страторов (рис. 1). В этом случае необходимо, 
чтобы модуль контроля и, как правило, модуль 
управления функционировали на сервере-по-
среднике. Модуль контроля настраивается через 
модуль управления, а взаимодействие админи-
стратора контроля (аудита) с модулем управле-
ния по сети выполняется через графическую 
консоль, в качестве которой разумно использо-
вать Web-браузер;

2) СКДА, которые не требуют разделения 
управляющего и управляемых сегментов с по-
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Рис. 1. Архитектура СКДА на основе сервера-посредника без использования агентов

Рис. 2. Архитектура СКДА, не требующая  разделения управляющего и управляемых сегментов 
с помощью сервера-посредника
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мощью сервера-посредника, функционирующие 
на основе программных агентов на АРМ кон-
тролируемых администраторов. В этом случае 
модули контроля должны функционировать как 
агенты на АРМ контролируемых администрато-
ров (рис. 2.) Агенты (модули контроля) настра-
иваются через модуль управления, для которого 
выделяется отдельный сервер управления. Вза-
имодействие администратора контроля (аудита) 
с  модулем управления по сети также выполня-
ется через графическую консоль (Web-браузер);

3) СКДА, построенные по совмещенной ар-
хитектуре, при которой используется как сер-
вер-посредник в «разрыве» между управляю-
щим и управляемыми сегментами ЛВС, так 
и  агенты, установленные на АРМ администра-
торов (рис. 3). В этом случае функционал аген-
тов на АРМ контролируемых администраторов 
и модуля контроля на сервере-посреднике не 
должен пересекаться, например, агенты могут 
выполнять анализ журналов аудита на АРМ кон-
тролируемых администраторов в режиме реаль-
ного времени, а модуль контроля на сервере-по-

среднике — осуществлять контроль функций ад-
министрирования и передаваемых исполняемых 
команд с блокировкой всех несоответствий по-
литике безопасности.

Наиболее защищенными, надежными, мас-
штабируемыми и отличающимися более низкой 
сложностью реализации являются СКДА, не тре-
бующие  разделения управляющего и управляе-
мых сегментов с помощью сервера-посредника 
(рис. 2). Это связано со следующими особен-
ностями СКДА, функционирующих на основе 
агентов на АРМ контролируемых администрато-
ров без использования сервера-посредника:

– сервер-посредник легко обойти при нали-
чии у контролируемых администраторов физи-
ческого доступа к АРМ и серверам в управля-
емом сегменте, так как они могут под своими 
учетными записями войти в систему через лю-
бой АРМ и сервер управляемого сегмента;

– отсутствие сервера-посредника в «разры-
ве» сети повышает надежность всей системы 
защиты и не создает проблем с масштабируемо-
стью сетевой инфраструктуры;

Рис. 3. Совмещенная архитектура СКДА, при которой используется как сервер-посредник 
в «разрыве» между управляющим и управляемыми сегментами ЛВС, так и агенты, 

установленные на АРМ администраторов



76

ВОПРОСЫ ОБОРОННОЙ ТЕХНИКИ

– СКДА без сервера-посредника не тре-
буют доработок для совместимости с базо-
вым протоколом доменной аутентификации 
Kerberos, так как используется реализация 
этого протокола на уровне операционной сре-
ды АРМ и серверов, например, ОС Astra Linux 
SE, и сервер-посредник не блокирует в «раз-
рыве» сети протокол аутентификации и другие 
служебные протоколы;

– сервер-посредник должен перехватывать 
все сессии администраторов и создавать новые. 
Соответственно, при отсутствии сервера-по-
средника нет необходимости в дополнительной 
реализации в составе СКДА как стандартных 
протоколов администрирования, например, SSH 
(Secure Shell), так и протоколов администриро-
вания, разработанных для специального про-
граммного обеспечения (СПО), например, на 
основе REST API (Representational State Transfer 
Application Programming Interface).

По перечисленным причинам СКДА, ко-
торые требуют сервера-посредника как единой 
точки доступа к функциям администрирования, 
используют, в основном, при контроле доступа 
к  АС удаленных администраторов из информа-
ционно-телекоммуникационная сеть общего 
пользования (ИТКС ОП) Интернет, что запре-
щено для критических объектов автоматиза-
ции. В  СКДА, построенных по совмещенной 
архитектуре, при которой используется как сер-
вер-посредник в «разрыве» между управляющим 
и управляемыми сегментами ЛВС, так и агенты, 
сервер посредник, как правило, также применя-
ется только для контроля доступа к АС удален-
ных администраторов из ИТКС ОП Интернет.

Недостатком СКДА на основе агентов, не 
требующих  разделения управляющего и управ-
ляемых сегментов с помощью сервера-посред-
ника, является то обстоятельство, что для мак-
симальной защищенности необходима установ-
ка агентов не только на АРМ контролируемых 
администраторов, но и на всех АРМ и серверах 
управляемого сегмента, к которым у этих ад-
министраторов имеется физический доступ. Но 
это не снижает их преимущества, так как аген-
ты СКДА могут быть интегрированы в датчики 
узловых СОВ или агенты средств антивирусной 
защиты (САВЗ).

Технологический фундамент для обнаруже-
ния атак в режиме реального времени, включая 

атаки со стороны администраторов, составляют 
функции динамического контроля эталонного 
состояния элементов компьютерной системы:

– проверка соответствия элементов компью-
терной системы признакам, характерным для 
процесса реализации атак и отклонения от эта-
лонного режима функционирования;

– проверка соответствия текущих характе-
ристик информационных и программных объек-
тов эталонным характеристикам, что реализует-
ся на основе контроля целостности с помощью 
электронной подписи и криптографического хе-
ширования.

Проверка соответствия элементов компью-
терной системы признакам, характерным для 
процесса реализации атак и отклонения от эта-
лонного режима функционирования, базируется 
на трех подходах:

– на сигнатурном анализе, в процессе кото-
рого осуществляется поиск признаков, характер-
ных для процесса реализации атак; 

– на поведенческом анализе, в процессе ко-
торого осуществляется поиск признаков, харак-
терных для отклонения элементов системы от 
эталонного режима функционирования;

– на анализе журналов регистрации, в про-
цессе которого осуществляется поиск признаков, 
как атак, так и аномалий в поведении системы, но 
на основе сбора и обработки информации, прото-
колируемой используемыми средствами защиты, 
СПО, ОС, сервисами, активным коммуникацион-
ным оборудованием и др. элементами АС.

В основу построения СКДА должны быть 
положены как методы обнаружения атак на ос-
нове анализа журналов регистрации, так и ме-
тоды сигнатурного и поведенческого анализа, 
реализуемые в составе СОВ [5]. Целесообразна 
также реализация аппарата электронной подпи-
си для обеспечения подлинности записей журна-
лов аудита [6]. Кроме того, важны организацион-
но-технические меры, связанные с разделением 
полномочий администраторов и введением кол-
легиального администрирования.

Разделение полномочий администраторов 
и введение коллегиального 

администрирования

Разделение полномочий администраторов 
АС предполагает назначение различным адми-
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нистраторам непересекающихся функций ад-
министрирования и организацию контроля их 
действий. Например, в АС могут использоваться 
следующие категории учетных записей админи-
страторов:

– операторы пунктов контроля и управления;
– системные администраторы;
– администраторы информационных подси-

стем;
– администраторы безопасности;
– администраторы аудита.
Администраторы аудита назначаются для 

контроля действий остальных администраторов, 
а также мониторинга доступа к защищаемым ре-
сурсам и средствам администрирования. Записи 
в журналах регистрации с информацией об об-
ращениях всех должностных лиц к защищаемым 
ресурсам и функциям администрирования долж-
ны быть подписаны электронной подписью для 
обеспечения их подлинности.

Обработка защищаемой информации в АС 
должна осуществляться только с использовани-
ем учетных записей, отнесенных к категориям 
пользователей АС.

В методическом документе ФСТЭК России 
«Меры защиты информации в государствен-
ных информационных системах» [7] меры по 
разделению полномочий администраторов АС, 
перечисленные в приказе ФСТЭК России № 17 
от 2013 года с изменениями от 2017 года [8], 
детализируются в составе мер по управлению 
доступом субъектов доступа к объектам досту-
па (УПД) под номером 4 (УПД.4 — разделение 
полномочий (ролей) пользователей, администра-
торов	 и лиц, обеспечивающих функционирова-
ние информационной системы).

Коллегиальное администрирование предпо-
лагает реализацию в системе защиты таких ме-
ханизмов, при которых обеспечивается выпол-
нение отдельных критичных функций админи-
стрирования только коллегиально, т.е. совместно 
двумя или более администраторами. При этом 
модель нарушителя базируется на положении, 
что создание коалиций внутренних нарушителей 
среди администраторов, то есть их объединения 
(сговора) и целенаправленных действий по прео-
долению системы защиты исключено. 

Технически механизмы коллегиального ад-
министрирования могут быть реализованы дву-
мя способами:

1) разделением критичной функции админи-
стрирования на несколько этапов, при котором 
за каждый этап отвечает отдельный администра-
тор, например:

– разделением функции управления учетны-
ми записями пользователей на этапе создания 
учетных записей пользователей и этапе назна-
чения полномочий и прав с последующей акти-
вацией этих учетных записей для возможности 
входа в систему;

– разделением функции вывода информа-
ции из АС на отчуждаемый машинный носитель 
информации (МНИ) на этапе подготовки списка 
выводимых документов и этапе непосредствен-
ного вывода документов из подготовленного 
списка на отчуждаемый МНИ;

2) возможностью доступа к критичной 
функции администрирования, например, функ-
ции назначения прав доступа, только после вхо-
да в систему двух или более имеющих на это 
полномочия  администраторов, один из которых 
непосредственно выполняет эту функцию, а дру-
гие контролируют работу этого администратора 
на своих мониторах (рабочих столах), куда вы-
полняется автоматическое дублирование сессии 
первого администратора.

Примеры современных средств контроля 
действий администраторов

В настоящее время на российском рын-
ке представлено достаточно много реализаций 
систем контроля действий администраторов 
(СКДА) — программных или программно-ап-
паратных комплексов, обеспечивающих мони-
торинг рабочих операций администраторов на 
предмет их соответствия политике безопасности 
[9, 10]. 

К зарубежным СКДА относятся Wallix 
AdminBastion, Krontech Single Connect, One 
Identity Safeguard, Indeed Privileged Access 
Manager, CyberArk Privileged Account Security 
Solution,  Thycotic, ObserveIT. Из отечественных 
продуктов наибольшую популярность получи-
ли такие СКДА, как система контроля действий 
поставщиков ИТ-услуг (СКДПУ), SafeInspect, 
Zecurion PAM. 

Архитектура большинства из них основана 
на использовании сервера-посредника как еди-
ной точки доступа к функциям администриро-
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вания, обеспечивающего усиленную аутенти-
фикацию администраторов, контроль доступа, 
видео-запись графических сессий (RDP, VNC), 
а также запись текстовых сессий (SSH, Telnet). 
Кроме того, основная сфера применения подоб-
ных СКДА — контроль доступа к АС удаленных 
администраторов из ИТКС ОП Интернет, что за-
прещено для критических объектов автоматиза-
ции. Но имеются и СКДА, использующие аген-
тов в качестве модулей контроля, что обеспечива-
ет более высокую надежность, универсальность 
и масштабируемость. Например, схема исполь-
зования достаточно известной СКДА ObserveIT, 
представлена на рисунке ниже (рис. 4) [11]. 

К компонентам СКДА ObserveIT относятся:
1) aгенты системы (модули контроля), уста-

навливаемые на серверы удаленного доступа, 
локальные серверы, а также АРМ контролируе-
мых администраторов и пользователей, обеспе-
чивающие контроль пользовательских сессий;

2) cервер базы данных (БД), обеспечивающий 
хранение событий, видеофайлов и метаданных. 
Данные, хранящиеся на указанном сервере, мо-
гут быть использованы для построения отчетов, 
а также для интеграции с внешними SIEM-систе-
мами, а также системами мониторинга сети типа 
Zabbix, дополняя хранящиеся в них данные;

3) сервер управления, на котором функцио-
нирует модуль управления, обеспечивающий ад-
министрирование СКДА, сбор событий с аген-
тов системы, а также предоставляющий Web-ин-
терфейс управления системой;

4) АРМ управления (администратора кон-
троля), с которого администратор взаимодей-
ствует с модулем управления по сети через гра-
фическую консоль, в качестве которой выступа-
ет Web-браузер.

СКДА ObserveIT обеспечивает реализацию 
следующих функций:

1) запись и воспроизведение — видеозапись 
(для графических сессий) и текстовую запись 
(для консольных сессий) всей активности кон-
тролируемых администраторов и пользователей/ 
(пользователя);

2) формирование интерактивных журналов 
отчетов — видео и текстовых журналов мета-
данных для приложений, в том числе для стан-
дартных, облачных и др. приложений. Даже для 
тех, у которых нет своих внутренних журналов;

3) интеграция с системами SIEM и систе-
мами мониторинга сети — обеспечивается про-
стое занесение данных лог-журналов в систему 
SIEM, систему управления лог-журналами или 
платформу Zabbix;

Рис. 4. Схема использования СКДА ObserveIT
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4) вывод уведомлений — отображение уве-
домлений на АРМ управления (администратора 
контроля) при обнаружении нарушений полити-
ки безопасности.

СКДА ObserveIT использует следующие 
принципы работы:

– распознает сессию и ассоциирует ее с кон-
кретным администратором (пользователем). Как 
только пользователь начинает сессию, ObserveIT 
определяет его точный идентификатор (user ID);

– во время сессии все действия администра-
тора (пользователя), вызывающие изменения на 
экране, записываются в виде последовательности 
скриншотов, и в дальнейшем могут быть просмо-
трены в видео-формате. Важно, что в запись по-
падают только кадры непосредственных измене-
ний на экране. Администратору контроля не нуж-
но тратить время на просмотр видео всей сессии 
сотрудника (контролируемого администратора);

– параллельно ведутся подробные текстовые 
журналы метаданных для любых приложений, 
ресурсов или CLI команд (от англ. Command 
Line Interface), которые сотрудник использовал. 
В отличие от обычных системных логов жур-
налы регистрации ObserveIT показывают, что 
именно делал сотрудник. Информация включает 
данные об открываемых файлах, окнах и актив-
ности пользовательского интерфейса;

– все данные подкреплены видеозаписями. 
Подробные отчеты отображают все действия, со 
ссылками на видеозапись. Продуманный интер-

фейс работы с архивом позволяет легко найти за-
пись действий по временному интервалу, имени 
учетной записи, приложению, характеру действий.

С учетом того, что в настоящий момент от-
сутствуют нормативные требования, включая 
профили защиты к СКДА, то важно, чтобы дан-
ное программное средство для возможности ис-
пользования в АС было сертифицировано по со-
ответствующему уровню контроля отсутствия 
недекларированных возможностей или уровню 
доверия. К такому средству относится отече-
ственная СКДА — система контроля действий 
поставщиков ИТ-услуг (СКДПУ), сертифициро-
ванная в МО РФ по 2 уровню контроля отсут-
ствия недекларированных возможностей.

СКДПУ создана российской компанией 
«АйТи БАСТИОН» и, по сути, является рос-
сийским аналогом зарубежного продукта Wallix 
AdminBastion французской компании Wallix, в ко-
тором использованы также технологии информа-
ционной безопасности ОАО «НПО РусБИТех» — 
производителя защищенной ОС Astra Linux SE.

Архитектура СКДПУ основана на исполь-
зовании сервера-посредника (прокси-сервера) 
как единой точки доступа к функциям админи-
стрирования, перехватывающего все сессии кон-
тролируемых администраторов по протоколам 
администрирования RDP, VNC, SSH, Telnet, соз-
дающего новые сессии и контролирующего их 
на предмет соответствия политике безопасности 
(рис. 5). При этом СКДПУ не требует разверты-

Рис. 5. Схема использования СКДПУ
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вания агентов защиты на подконтрольные объек-
ты инфраструктуры — контролируемые админи-
страторы подключаются к серверу посреднику 
СКДПУ через Web-браузер и получают доступ 
к конечным управляемым серверам, приложени-
ям или активному сетевому оборудованию через 
специально сформированные файлы для под-
ключения или настройки. 

СКДПУ обеспечивает реализацию следую-
щих функций:

– мониторинг действий пользователей — ад-
министраторам контроля предоставляется пол-
ная информация о том, кто, как и когда выпол-
нил определенную операцию. Обеспечивается 
мониторинг подключений к конечным управля-
емым устройствам и приложениям, а также всех 
выполняемых действий при администрирова-
нии. Консоль администратора контроля позво-
ляет осуществлять мониторинг подключений 
в реальном времени, а также ретроспективно — 
для анализа инцидентов информационной безо-
пасности;

– статистика и отчеты о действиях — 
СКДПУ предлагает стандартные отчеты о гло-
бальной активности (журналы подключений, 
статистика количества подключений, рейтинг 
пользователей и т.д.). Дополнительный модуль 
системы СКДПУ можно использовать для соз-
дания статистических отчетов и уведомлений 
в  зависимости от требований нормативных до-
кументов;

– запись сеансов — действия, выполняемые 
на управляемых устройствах, непрерывно запи-
сываются для последующего просмотра в фор-
мате Flash Video (для графических сеансов RDP 
и VNC) и в текстовом формате (для сеансов ко-
мандной строки SSH, Telnet, RS-232). Механизм 
оптического распознавания символов (OCR) 
анализирует все графические сеансы Windows 
и VNC, и позволяет выявлять причину проблем 
и инцидентов безопасности, фиксируя для сеан-
са команды, открытые диалоги и использование 
приложений;

– анализ потока SSH — все вводимые ко-
манды анализируются в реальном времени. При 
обнаружении запрещенных строк можно отпра-
вить предупреждение или прервать подключе-
ние SSH;

– контроль доступа — контроль доступа 
к устройствам на основе правил. Правила учиты-

вают различные критерии — такие как IP-адрес, 
имя учетной записи пользователя, интервал вре-
мени, протокол или тип сеанса SSH (X11, Shell, 
Remote exec и т.д.). Поддерживается разграни-
чение доступа по времени суток и дням недели. 
Обеспечивается построение политик безопасно-
сти при помощи визуального интерфейса; 

– контроль в реальном времени — СКДПУ 
уведомляет администратора контроля о подклю-
чениях к управляемым устройствам, определен-
ным как критичные, о неудачной попытке авто-
ризации в СКДПУ или о невозможности авто-
матического входа с использованием заданной 
учетной записи; 

– формирование цифрового профиля адми-
нистратора на основании набора его зарегистри-
рованных сценариев и действий. Анализируя 
полученные данные, СКДПУ составляет карту 
действий, характерных для каждого отдельного 
администратора во время работы с управляемы-
ми устройствами и приложениями, и корректи-
рует ее в процессе его дальнейшей работы;

– анализ данных и инцидентов в режиме,  
приближенном к режиму реального времени, 
на основе определения аномального поведения 
пользователей в рамках сессий удаленного досту-
па, созданием цифровых профилей пользовате-
лей с автоматической индикацией уровня доверия 
к пользователю, основанной на механизмах ана-
лиза данных на основе нейронных сетей, алгорит-
мах статистики и машинного обучения. Анализ 
различных параметров действий администратора 
позволяет найти в этих действиях критичные от-
клонения от его «стандартного поведения»;

– единый вход — каждый пользователь вхо-
дит в СКДПУ, используя свои учетные данные 
и пароли, и получает доступ к разрешенным 
устройствам без повторной авторизации. Паро-
ли для управляемых устройств и приложений 
хранятся на сервере-посреднике в криптографи-
чески хешированном виде, соответственно при 
успешной первичной аутентификации повтор-
ная аутентификация при открытии сессий серве-
ром посредником с управляемыми устройствами 
выполняется автоматически;

– управление паролями — СКДПУ включает 
систему управления паролями, которая позволя-
ет автоматически или вручную изменять пароли 
привилегированных пользователей (например, 
на серверах Windows и Unix\Linux, а также на ак-
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тивном сетевом оборудовании). Предоставляют-
ся средства для защищенного хранения учетных 
данных, ролевого доступа к хранилищу, а также 
обеспечиваются необходимые механизмы ава-
рийного восстановления на случай возможных 
отказов (Breaking Glass);

– для организации единой точки входа че-
рез несколько серверов-посредников (шлюзов) 
в СКДПУ реализован дополнительный модуль 
«Портал доступа», который позволяет в едином 
Web-интерфейсе использовать все разрешенные 
пользователю варианты доступа, даже если под-
ключения реализуются через разные физические 
шлюзы. Модуль оптимизирован для работы, 
в т.ч. с мобильных устройств, использует клиен-
ты протоколов, реализованные как html5-прило-
жения и  позволяет для интеграции в информа-
ционные системы использовать открытый про-
токол обмена данными аутентификации SAML 
(Security Assertion Markup Language), основан-
ный на языке XML (eXtensible Markup Language).

Платформа СКДПУ доступна в виде готово-
го программно-аппаратного комплекса или вир-
туального устройства (Virtual Appliance). Для 
управления СКДПУ достаточно любого совре-
менного Web-браузера, например, Firefox из со-
става ОС Astra Linux SE.

Заключение

В статье рассмотрен практический под-
ход к обеспечению контроля действий админи-
страторов в критически важных АС, основан-
ный на комплексном использовании различных 
механизмов защиты информации, и раскрыты 
особенности реализации архитектуры системы 
контроля действий администраторов. На основе 
изложенного материала целесообразно сформу-
лировать следующие выводы:

1) наиболее защищенными, надежными, 
масштабируемыми и отличающимися более низ-
кой сложностью реализации являются СКДА, не 
требующие  разделения управляющего и управ-
ляемых сегментов с помощью сервера-посред-
ника. Это связано, прежде всего, с тем, что 
сервер-посредник легко обойти при наличии у 
контролируемых администраторов физического 
доступа к АРМ и серверам в управляемом сег-
менте, а отсутствие сервера-посредника в «раз-
рыве» сети повышает надежность всей системы 

защиты и не создает проблем с масштабируемо-
стью сетевой инфраструктуры; 

2) СКДА, которые требуют сервера-по-
средника как единой точки доступа к функци-
ям администрирования, используют, в основ-
ном, при контроле доступа к АС удаленных 
администраторов из ИТКС ОП Интернет, что 
запрещено для критических объектов авто-
матизации. В СКДА, построенных по совме-
щенной архитектуре, при которой использу-
ется как сервер-посредник в «разрыве» между 
управляющим и управляемыми сегментами 
ЛВС, так и агенты, сервер посредник, как пра-
вило, также применяется только для контроля 
доступа к  АС удаленных администраторов из 
ИТКС ОП Интернет;

3) СКДА без сервера-посредника не тре-
буют доработок для использования в виртуаль-
ной среде и совместимости с базовым прото-
колом доменной аутентификации Kerberos, так 
как применяется реализация этого протокола на 
уровне ОС АРМ и серверов, и сервер-посредник 
не блокирует в «разрыве» сети протокол аутен-
тификации и другие служебные протоколы. При 
отсутствии сервера-посредника нет необходи-
мости в  дополнительной реализации в составе 
СКДА как стандартных протоколов администри-
рования, например, RDP, VNC, SSH, так и про-
токолов администрирования, разработанных для 
СПО, например, на основе REST API;

4) недостатком СКДА на основе аген-
тов, не требующих  разделения управляющего 
и  управляемых сегментов с помощью серве-
ра-посредника, является то обстоятельство, что 
для максимальной защищенности необходима 
установка агентов не только на АРМ контро-
лируемых администраторов, но и на всех АРМ 
и серверах управляемого сегмента, к которым 
у этих администраторов имеется физический 
доступ. Но это не снижает их преимущества, 
так как агенты СКДА могут функционировать 
в виртуальной среде и быть интегрированы 
в датчики узловых СОВ или агенты средств ан-
тивирусной защиты.
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