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В статье рассмотрены особенности структурного элемента «номер по порядку» про-
токольных блоков, формируемых протоколом мультиплексирования речевых дан-
ных на прикладном уровне сетевого оборудования спутниковых систем связи (ССС). 
Предложен информативный признак распознавания данного структурного элемента 
в протокольных блоках данных (ПБД). Информативный признак основан на оценке 
разработанного показателя постоянства приращения значений числовой последова-
тельности, образованной двоичными символами ПБД с помощью окна анализа. Пред-
ставлены результаты имитационного моделирования при различных задержках в бу-
фере сетевого оборудования и значений вероятности битовой ошибки в принимаемом 
цифровом потоке. Предложен метод распознавания структурного элемента «номер по 
порядку» и проведена оценка ошибок распознавания первого и второго рода.
Ключевые слова: мультиплексирование речевых данных, протоколы передачи речи, 
распознавание структуры протокольных блоков данных.

The article discusses the features of the structural element «Sequence number» of protocol 
blocks formed by network equipment of satellite communication systems protocols 
multiplexing voice at the application level. An informative feature of recognition of a given 
structural element in protocol data blocks is proposed. The informative feature is based on 
the assessment of the developed indicator of the constancy of the increment of the values 
of the numerical sequence formed by the binary symbols of the protocol data blocks using 
the analysis window. The results of simulation are presented for various delays in the buffer 
of network equipment and values of the probability of a bit error in the received digital 
stream. A method for recognizing a structural element «Sequence number» is proposed and 
an assessment errors probabilities of  Type I and Type II are estimated.
Keywords: multiplexing voice data, speech transmission protocols, recognition of the 
structure of protocol data blocks.

Деятельность различных террористических 
и религиозно-экстремистских группировок пред-
ставляет серьезную опасность для Российской 
Федерации. Для управления и координации сво-

их действий они задействуют коммерческие си-
стемы связи,  в том числе отмечается активное 
использование ССС. В настоящее время завер-
шается переход ССС на технологию коммутации 
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пакетов, которая предполагает, что к передавае-
мым блокам данных добавляются заголовки со 
служебной информацией на различных уровнях 
эталонной модели взаимодействия открытых си-
стем. Данное обстоятельство приводит к внесе-
нию значительной доли избыточности к переда-
ваемой информации. В условиях ограниченного 
ресурса спутникового канала связи применяются 
различные способы повышения эффективности 
использования ресурса канала связи [1–3]. Так, 
для кодирования голоса абонента широкое рас-
пространение получило адаптивное низкоско-
ростное кодирование речи (НКР), а для передачи 
речевых сообщений в реальном масштабе вре-
мени применяются протоколы мультиплексиро-
вания речевых данных на прикладном уровне, 
поддерживающие изменение скорости кодиро-
вания речи [4, 5]. В силу отсутствия стандарти-
зированного протокола мультиплексирования ре-
чевых данных абонентов на прикладном уровне, 
компании-производители спутникового оборудо-
вания разрабатывают свои собственные, фирмен-
ные протоколы. Данное обстоятельство приводит 
к широкому разнообразию применяемых прото-
колов, а, следовательно, и широкому разнообра-
зию реализаций структур ПБД, описание кото-
рых отсутствует в открытом доступе [3, 6, 7]. 

В условиях неопределенности структуры 
ПБД не обеспечивается их обработка, что не по-
зволяет получать сведения о деятельности и на-
мерениях террористических и религиозно-экс-
тремистских группировок. Для решения задачи 
определения структуры ПБД необходимо выя-
вить ряд структурных элементов (СЭ), входя-
щих в состав сегментов ПБД и определить их 
параметры. Одним из них выступает СЭ «но-
мер по порядку» заголовочной части сегмента, 
добавляемой к каждому кадру НКР. Он необхо-
дим для упорядочивания принятых кадров НКР 
на приемной стороне линии связи и установле-
ния фактов потери кадров с речевыми данными. 
Структурный элемент «номер по порядку» ха-
рактеризуется положением в ПБД, задаваемым 
его длиной (нп)L  и смещением (нп)

0L  относитель-
но начала сегмента ПБД. В условиях сокраще-
ния избыточности передаваемых данных про-
изводители оборудования разрабатывают про-
токолы передачи данных, в которых СЭ «номер 
по порядку» имеет меньшую длину, чем в про-
токоле RTP, но позволяющую успешно решать 

задачи контроля очередности обработки кадров 
НКР. Правило формирования последовательно-
сти численных значений СЭ «номер по порядку» 
для каждого речевого сообщения в отдельности 
можно представить следующим образом:

( ) ( )( ) ( )( )нп

1 1 mod 2 ,LN k N k+ = +

где ( )N k  — численное значение СЭ «номер по 
порядку» для k-го кадра НКР речевого сообще-
ния; k — порядковый номер кадра НКР речевого 
сообщения.
Последовательность численных значений СЭ 
«номер по порядку» можно рассматривать, как 
зависимость от значения порядкового номера ка-
дра НКР k , пример которой показан на рис. 1, а. 
В этом случае значения СЭ «номер по порядку» 
периодически линейно возрастают с шагом, рав-
ным единице, от минимального до максимально 
возможного значения 

( )нп

2L . При рассмотрении 
динамики изменения численных значений СЭ 
«номер по порядку» на временной оси, пример 
которой представлен на рис. 1, б, линейность 
возрастания сохраняется на временных интерва-
лах, соответствующих активной фазе речи або-
нента. При возникновении паузы в речи абонен-
та, линейность приращения численных значений 
СЭ нарушается, так как кодер формирует кадры 
НКР через различные интервалы времени. Стоит 
отметить, что на интервалах активной фазы пе-
редачи речевых данных абонента порядок фор-
мирования численных значений СЭ «номер по 
порядку» и численных значений СЭ «метка вре-
мени» идентичны [2].

Длина СЭ «номер по порядку» (нп)L  выбира-
ется разработчиком протокола. При этом учиты-
вается, что в условиях наличия джиттера и паузы 
в речи абонента, СЭ «номер по порядку» должен 
обеспечивать передачу не менее девяти различ-
ных значений [3]. Поэтому длина СЭ «номер 
по порядку» не может составлять менее четы-
рех двоичных символов. Для удобства обработ-
ки данных длина СЭ «номер по порядку» может 
быть выбрана и кратной байту.

При обработке принимаемых пакетов с ре-
чевыми данными исключаются те пакеты, в ко-
торых обнаружены ошибки. Передаваемые в них 
данные, в том числе и численные значения СЭ 
«номер по порядку» теряются. Вероятность по-
тери пакета с речевыми данными, в котором бу-
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N(k)

N(t)

t, c

k

дут передаваться СЭ «номер по порядку» можно 
оценить следующим выражением:

( ) п

п ош1 1 ,
L

p p= − −

где пp  — вероятность битовой ошибки в пакете;  
ошp  — вероятность битовой ошибки в принима-

емом цифровом потоке (ЦП) после декодирова-
ния помехоустойчивого кода; 

пL  – размер пакета, 
бит.

Учитывая, что при (о)
нкрt t≥ ∆  в одном па-

кете мультиплексируются по несколько кадров 
НКР от одного абонента, потеря пакета приведет 
к потере нескольких элементов в последователь-
ности численных значений СЭ «номер по поряд-
ку», передаваемых в одном ПБД прикладного 
уровня. На рис. 2 представлен пример влияния 
потерь пакетов на последовательность числен-
ных значений СЭ «номер по порядку» на прием-
ной стороне при различной величине интервала 
времени ожидания пакетов в буфере сетевого 
оборудования.

Потеря пакетов и, как следствие, потеря СЭ 
«номер по порядку» в соответствующих сег-
ментах ПБД обуславливает случайный харак-

тер получаемой на приемной стороне последо-
вательности численных значений СЭ «номер по 
порядку». Учитывая данное обстоятельство, по-
следовательности численных значений СЭ «но-
мер по порядку» будет представлено следующим 
выражением:

( ) ( )( ) ( )(нп )ˆ ˆ1 η mod 2 ,Lk N kΝ + = +  

[ ]η̂ 1,2,3,4,5 ,∈

где η̂ — число, на которое увеличивается k-й эле-
мент последовательности СЭ «номер по порядку» 
на приемной стороне, по сравнению с ( )1k − -м 
элементом последовательности, при этом:

η̂ 1=  — если потери пакета не произошло;
η̂ 2=  — если пакет потерян и (о)

нкрt t∆ > ;
η̂ 3=  — если пакет потерян и 

(о)
нкр нкр2 t t t∆ > ≥ ∆ ;

η̂ 4=  — если пакет потерян и 
(о)

нкр нкр3 2t t t∆ > ≥ ∆ ;
η̂ 5=  — если пакет потерян и 

(о)
нкр нкр4 3t t t∆ > ≥ ∆ .
Пример последовательности численных зна-

чений СЭ «номер по порядку» на приемной сто-
роне представлен на рис. 3.

Рис. 1. Примеры изменения численных значений СЭ «номер по порядку»: а — в зависимости от порядкового 
номера кадра НКР; б — в зависимости от времени передачи кадра НКР

б

а
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Таким образом, случайное время ожидания 
пакетов в буфере сетевого оборудования и поте-
ря пакетов при передаче по каналу связи оказы-
вают влияние на качество восстановления голо-
са [8, 9] и на получаемую на приемной стороне 
последовательность численных значений СЭ 
«номер по порядку». При построении последо-
вательности численных значений СЭ «номер по 
порядку» в порядке роста номера полученного 
кадра НКР, потеря пакета приводит к нарушению 
постоянства приращения численных значений 
СЭ «номер по порядку», а от величины времени 
ожидания пакетов в буфере сетевого оборудова-
ния зависит число одновременно теряемых эле-
ментов числовой последовательности. При мо-
делировании формирования протокольных бло-
ков с мультиплексированием речевых данных на 
прикладном уровне и порядка размещения в нем 

СЭ «номер по порядку» необходимо учитывать 
вариативность следующих параметров: среднего 
времемни ожидания (о )t̂

M  пакетов в буфере сете-
вого оборудования, средней величины джиттера 

(о )t̂
σ , вероятности потери пакета пp , длины СЭ 
«номер по порядку» и его положения в ПБД. 

В условиях неопределенности относительно 
структуры ПБД поиск СЭ «номер по порядку» 
можно осуществлять с помощью окна анализа, 
которое выделяет одинаковую область двоичных 
символов в каждом рассматриваемом сегменте 
ПБД. В процессе поиска положение окна анали-
за изменяется с шагом один двоичный символ 
от начала сегмента до максимально возможного 
размера заголовка (з)L . При этом на каждом шаге 
необходимо проверять наличие свойств СЭ «но-
мер по порядку». Для этого необходим инфор-
мативный признак, который может применять-

Рис. 2. Влияние потерь пакетов на последовательность численных значений СЭ «номер по порядку»: 
а — в зависимости от порядкового номера кадра НКР; б — в зависимости от времени передачи кадра НКР

Рис. 3. Пример последовательности численных значений СЭ «номер по порядку» на приемной стороне

N(k)

N(t)

t, c

k

a

б

N(k)

k
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ся в условиях мультиплексирования речевых 
данных на прикладном уровне. Для выявления 
информативного признака необходимо рассмо-
треть основные свойства СЭ «номер по поряд-
ку», при применении мультиплексирования ре-
чевых данных на прикладном уровне. 

При отсутствии потерь пакетов разница 
между элементом 1kN

+
 и элементом kN  после-

довательности численных значений СЭ «номер 
по порядку» ( ) п

1

K

k k
N

=
 составляет единицу. В этом 

случае можно говорить, что для СЭ «номер по 
порядку» характерно свойство постоянства при-
ращения значений элементов числовой после-
довательности. Это свойство нарушается для 
отдельных пар элементов числовой последова-
тельности ( ) п

1

K

k k
N

=
 в случае потери пакетов. При 

этом, чем ниже вероятность потери пакетов пp , 
тем меньше возникает нарушений в числовой 
последовательности. Указанное свойство спра-
ведливо для числовой последовательности, по-
лученной окном анализа при совпадении его гра-
ниц с границами СЭ «номер по порядку». Кро-
ме этого, свойство сохраняется и в случае, если 
окно анализа меньше размера СЭ «номер по по-

рядку», но совпадает с младшими разрядами СЭ 
«номер по порядку».

В том случае, когда окно анализа не будет 
совпадать с младшими разрядами СЭ «номер по 
порядку», свойство постоянства приращения зна-
чений элементов числовой последовательности 
проявляться не будет, возможны лишь случайные 
совпадения элементов числовой последователь-
ности образующих разницу, равную единице. На 
рис. 4 и 5 показаны примеры последовательностей 
численных значений, полученных с помощью окна 
анализа, положение которого частично совпадает 
с младшими разрядами СЭ «номер по порядку».

Учитывая физические принципы формиро-
вания СЭ «номер по порядку», есть основания 
полагать, что оценивая постоянство приращения 
значений элементов числовой последователь-
ности, полученной с помощью окна анализа, 
можно принимать решение о распознавании СЭ 
ПБД «номер по порядку». Длина СЭ «номер по 
порядку» неизвестна, но не может быть меньше 
четырех двоичных символов. В силу этого на-
чальное значение ширины окна анализа следует 
задать равным четырем двоичным символам, что 

Рис. 4. Пример последовательности численных значений окна анализа, охватывающим 
три младших разряда СЭ «номер по порядку» и дополнительный двоичный символ

Рис. 5. Пример последовательности численных значений окна анализа, 
неохватывающим младший разряд СЭ «номер по порядку»

N(k)

k

N(k)

k
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позволит определить четыре младших разряда 
СЭ «номер по порядку». После определения по-
ложения четырех младших разрядов СЭ «номер 
по порядку», определение длины СЭ можно вы-
полнить путем последовательного увеличения 
ширины окна анализа на один двоичный символ.

В некоторых случаях, разработчиком прото-
кола мультиплексирования для СЭ «метка време-
ни» может быть выбран такой шаг дискретиза-
ции, при котором возможно проявление свойства 
постоянства приращения значений элементов 
числовой последовательности. Например, окно 
анализа может совпадать с четырьмя разряда-
ми СЭ «метка времени» таким образом, что на 
интервалах активной речи абонента получаемая 
числовая последовательность увеличивается на 
единицу с формированием каждого кадра НКР. 
В силу этого при исследовании информативного 
признака особое внимание необходимо уделить 
указанному варианту положения окна анализа.

Для оценивания наличия свойств СЭ «номер 
по порядку», предлагается использовать показа-
тель постоянства приращения значений число-
вой последовательности (нп)ξ̂  (рис. 6), рассчиты-
ваемый следующим образом:

( )

( )
( ) ( )
( ) ( )

п

(оа )

(оа )

(нп)
(нп) э

2 п

1(нп)
э

1

ξ̂
ξ̂ ,

1

ˆ ˆ0, если 1 mod 2
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где (нп)ξ̂  — показатель постоянства приращения 
значений числовой последовательности ( ) п

1

K

k k
N

=
;

( )(нп)
эξ̂ k  — весовой коэффициент прираще-

ния k-го элемента числовой последовательности;
ˆ

kN  — значение k-го элемента числовой по-
следовательности окна анализа; 

(оа)L  — ширина окна анализа;
пK  — число элементов в числовой последо-

вательности окна анализа.
В рамках исследования предложенного ин-

формативного признака было произведено ими-
тационное моделирование последовательностей 
численных значений окна анализа шириной че-
тыре бита при различных условиях ожидания 
пакетов в буфере сетевого оборудования, вероят-
ностях потери пакета, и исследованы законы 
распределения (нп)ξ̂  для следующих случаев:

– окно анализа совпадает с младшими разря-
дами СЭ «номер по порядку»;

– окно анализа совпадает с разрядами СЭ 
«метка времени» таким образом, что на интер-
валах активной речи абонента получаемая чис-
ловая последовательность увеличивается на еди-
ницу с каждым кадром НКР;

– окно анализа не совпадает ни с одним из 
перечисленных случаев.

Проведенное имитационное моделирование 
и исследование показателя постоянства прира-
щения значений числовой последовательности 
окна анализа (нп)ξ̂  показало, что аппроксимацию 
плотности распределения показателя постоян-
ства приращения значений числовой последо-
вательности (нп)ξ̂  допустимо осуществлять с по-
мощью гамма-закона (проверка гипотез о зако-
не распределения осуществлялась по методу 
Н.В. Смирнова [4]):

( )
(нп )

(нп )

(нп) ξ /β (нп)
(нп) α 1

ξ̂
(нп)

1 ξ , ξ 0
ξ .α!β

0, ξ 0

e−
+

 ≥ϕ = 
 <

Полученные в результате имитационного 
моделирования аппроксимированные плотности 
распределения вероятностей случайной величи-
ны (нп)ξ̂  показаны рис. 7, 8 и 9.

Рис. 6. Пример расчета показателя постоянства приращения значений числовой последовательности (нп)ξ̂

N(k)

k
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Из всех возможных вариантов положения 
окна анализа наибольшую общую область, огра-
ниченную кривой плотности распределения 

(нп)ξ̂  для СЭ «номер по порядку» имеет плот-
ность распределения (нп)ξ̂  для случая совпаде-
ния окна анализа с разрядами СЭ «метка време-
ни» (рис. 7). Между распределениями (нп)ξ̂  для 

СЭ «метка времени» и СЭ «номер по порядку» 
можно установить порог ( )нп

порξ , сравнивая с ко-
торым оценку (нп)ξ  можно будет принимать ре-
шение о распознавании СЭ «номер по порядку». 
Это обстоятельство дает основание полагать, что 
оценка (нп)ξ  может быть использована в качестве 
информативного признака для разделения на-

Рис. 7. Аппроксимированные плотности распределения показателя (нп)ξ̂  
при различном положении окна анализа

Рис. 8. Аппроксимированные условные плотности распределения постоянства 
приращения значений числовой последовательности окна анализа (нп )

(нп)
ˆ 1ξ

(ξ / )wϕ  
при совпадении его границ с младшими разрядами СЭ «номер по порядку»

Рис. 9. Аппроксимированные условные плотности распределения показателя постоянства 
приращения значений числовой последовательности окна анализа (нп )

(нп)
ˆ 2ξ

(ξ / )wϕ  
при совпадении окна анализа с разрядами СЭ «метка времени» 
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блюдаемых окном анализа образов на следую-
щие классы:

1w  — последовательность численных значе-
ний получена с помощью окна анализа, совпа-
дающим с младшими разрядами СЭ «номер по 
порядку»;

2w  — последовательность численных зна-
чений получена с помощью окна анализа, не со-
впадающим с младшими разрядами СЭ «номер 
по порядку».

Для распознавания СЭ «номер по порядку» 
необходимо проверить для всех возможных по-
ложений окна анализа две альтернативные гипо-
тезы:

1H  — наблюдаемый образ принадлежит 
классу 1w ;

2H  — наблюдаемый образ принадлежит 
классу 2w .

Правило принятия решения относительно 
истинности той или иной гипотезы:

– если последовательность численных зна-
чений окна анализа удовлетворяет условию 

( )нп(нп)
порξ ξ≤ , то справедлива гипотеза 1H  — рас-

познан СЭ «номер по порядку»;
– если последовательность численных зна-

чений окна анализа удовлетворяет условию 
( )нп(нп)
порξ ξ> , то справедлива гипотеза 2H  — СЭ 

«номер по порядку» не распознан.
Принятие решения о распознавании наличия 

СЭ «номер по порядку» сопровождается ошиб-
ками первого и второго рода, которые зависят от 
выбора порогового значения. Для определения 
порогового значения воспользуемся критерием 
Неймана-Пирсона, графическое представление 

которого показано на рис. 10. Критерий Нейма-
на-Пирсона выбран в силу того, что он обеспе-
чивает максимальную вероятность правильного 
распознавания при заданной условной вероятно-
сти «ложной тревоги» и не требует знания апри-
орных вероятностей наличия распознаваемого 
СЭ в ПБД [10]. 

Как видно на графиках, представленных на 
рис. 8 и 9, параметры распределения показате-
ля (нп)ξ̂  зависят не только от положения окна 
анализа, но и от параметров времени ожида-
ния пакетов в буфере сетевого оборудования, 
вероятности потери пакета пp  и длительности 
наблюдения наблT . Кривая (нп)

(нп)
ˆ 2ξ

(ξ / )wϕ  сме-
щается к кривой (нп)

(нп)
ˆ 1ξ

(ξ / )wϕ  с увеличением 
среднего времени ожидания пакетов в буфере 
сетевого оборудования (о )t̂

M  и уменьшением ве-
роятности битовой ошибки при приеме ЦП на 
приемной стороне. Кривая (нп)

(нп)
ˆ 1ξ

(ξ / )wϕ  сме-
щается к кривой (нп)

(нп)
ˆ 2ξ

(ξ / )wϕ  с увеличением 
вероятности битовой ошибки при приеме ЦП 
на приемной стороне и уменьшением среднего 
времени ожидания пакетов в буфере сетевого 
оборудования (о )t̂

M . Кроме этого, с увеличением 
интервала наблюдения наблT  среднеквадратиче-
ское отклонение распределений (нп)

(нп)
ˆ 1ξ

(ξ / )wϕ  
и (нп)

(нп)
ˆ 2ξ

(ξ / )wϕ  уменьшается, что приводит 
к снижению вероятности «пропуска цели».

Согласно критерию Неймана-Пирсона опре-
деление порогового значения ( )нп

порξ  выполняется на 
кривой плотности распределения показателя посто-
янства приращения значений числовой последова-
тельности для СЭ «метка времени» (нп)

(нп)
ˆ 2ξ

(ξ / )wϕ  
при фиксированной вероятности ложного решения 

Рис. 10. Графическое представление областей принятия решений по критерию Неймана-Пирсона 
при распознавании СЭ «номер по порядку»

w

w
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о распознавании СЭ «номер по порядку». Таким об-
разом, определение порогового значения ( )нп

порξ  про-
изведено для различной продолжительности ин-
тервала наблюдения наблT ,при этом рассматривался 
наихудший вариант распределения (нп)

(нп)
ˆ 2ξ

(ξ / )wϕ
, соответствующий максимально допустимым па-
раметрам времени ожидания пакетов в буфере се-
тевого оборудования (о )t̂

M  при отсутствии ошибок 
при приеме ЦП. При определении порогового зна-
чения вероятность ложного решения при распозна-
вании СЭ «номер по порядку» была задана равной 
0,005. Оценка вероятности «пропуска цели» опре-
делялась на кривых распределения (нп)

(нп)
ˆ 1ξ

(ξ / )wϕ  
при различной величине вероятности потери паке-
та на приемной стороне пp  и продолжительности 
интервала наблюдения наблT . Результаты расчетов 
 
порогового значения ( )нп

порξ  для различной продол-
жительности интервала наблюдения приведены 
в табл. 1, а в табл. 2 представлены вероятности 
ошибки первого рода для различной длительности 
интервала наблюдения наблT  (порогового значения 

( )нп
порξ ) и вероятности потери пакета пp .

При выборе величины требуемой длитель-
ности интервала наблюдения наблT  необходимо 
учитывать, что вероятность битовой ошибки 
в анализируемом ЦП не хуже, чем 10–6, а приме-
нение корректирующих кодов снижает вероят-
ность потери пакета до уровня 10–4. Анализируя 
данные, представленные в табл. 2, можно сде-

лать вывод о том, что для обеспечения вероятно-
сти ошибки первого рода и вероятности ошибки 
второго рода не хуже 0,005, длительность требу-
емого интервала наблюдения должна составлять 
не менее 30 секунд, а значение порога ( )нп

порξ  долж-
но быть установлено равным 0,0088 (табл. 1).

Выводы

Таким образом, результаты исследований 
показали, что введенный в работе показатель 
постоянства приращения значений числовой по-
следовательности может использоваться в каче-
стве информативного признака распознавания 
СЭ «номер по порядку». Применение разрабо-
танного информативного признака позволит 
в автоматизированном режиме распознавать на-
личие СЭ «номер по порядку» при динамиче-
ском обратном проектировании протокольных 
блоков с мультиплексированием речевых дан-
ных на прикладном уровне. Для обеспечения до-
стоверности принятия решения о распознавании 
не ниже 0,995 требуемая длительность интерва-
ла наблюдения последовательности ПБД должна 
составлять не менее 30 секунд.
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