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Современные сети связи построены на технических средствах, использующих циф-
ровую обработку данных. Цифровизация и информатизация телекоммуникационных 
систем позволяет формировать множество виртуальных сетей связи на основе ре-
сурсов одной физической сети. Ресурсы физической сети связи ограничены, поэто-
му функционирование на ее основе множества виртуальных сетей неизбежно приве-
дет к возникновению конфликтных ситуаций. Пользователи виртуальной сети связи, 
особенно  корпоративные  системы управления, могут  эффективно  работать  только 
при ее функционировании с заданными требованиями. Данные обстоятельства обу-
славливают необходимость решения задачи повышения устойчивости функциониро-
вания виртуальных сетей связи, функционирующих на ресурсах одной физической 
сети. При этом в процессе маршрутизации данных в виртуальной сети необходимо 
учитывать все категории ресурсов физической сети связи.
Ключевые слова: физическая сеть связи, ресурсы, виртуальная сеть связи, маршру-
тизация, устойчивость.

Modern communication networks are built on technical means using digital data processing. 
Digitization  and  informatization of  telecommunication  systems allows  the  formation of 
many virtual communication networks based on  the  resources of one physical network. 
The  resources  of  the  physical  communication  network  are  limited,  so  the  operation  of 
many virtual networks on  its basis will  inevitably  lead  to conflict situations. Users of a 
virtual  communication  network,  especially  corporate  management  systems,  can  work 
effectively  only when  it  operates with  the  specified  requirements. These  circumstances 
necessitate  the  solution  of  the  problem of  increasing  the  stability  of  the  functioning  of 
virtual communication networks operating on the resources of one physical network. At 
the same time, in the process of routing data in a virtual network, it is necessary to take into 
account all categories of resources of the physical communication network.
Keywords: physical communication network, resources, virtual communication network, 
routing, stability.

Введение

Развитие цифровых и информационных тех-
нологий привело к появлению в инфокоммуника-

ционных системах множества наложенных вир-
туальных сетей связи (ВСС). Достоинством тех-
нологии виртуальных сетей является то, что она 
позволяет  создавать  полностью  изолированные 
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сегменты сети путем логического конфигуриро-
вания устройств, не прибегая к изменению физи-
ческой структуры [1]. Однако виртуальные сети 
можно считать полноценным видом транспорта 
для передачи трафика, только если есть гарантии 
на пропускную способность и другие параметры 
производительности [2].

Использование  множеством  виртуальных 
сетей  связи  ресурсов  одной  физической  сети 
способствует  возникновению  конфликтной  си-
туации,  при  которой  суммарные  потребности 
виртуальных  сетей  превышают  ресурсы  физи-
ческой [3]. Поэтому при формировании каждой 
новой виртуальной сети необходимо учитывать 
распределение нагрузки на ресурсы физической 
сети во времени. 

На  современном  этапе  эволюции  корпора-
тивные  инфокоммуникационные  системы  за-
нимают  одну  из  ведущих  ролей  в  обеспечении 
функционирования  распределенных  корпора-
тивных  систем  управления  (КСУ)  и  их  подси-
стем. Нарушение инфокоммуникационного вза-
имодействия  КСУ  может  привести  к  большим 
потерям  (экономическим,  политическим,  воен-
ным  и  т.д.  [4,  5]).  Принципиальным  вопросом 
при  обеспечении  безопасности  корпоративных 
инфокоммуникационных систем (ВСС) является 
то,  что  они  являются  наложенными  на  единую 
физическую сеть связи. Поэтому потенциальной 
угрозой для функционирования таких виртуаль-
ных сетей является рост нагрузки в других вир-
туальных  сетях,  приводящий  к  итоговому  пре-
вышению ресурсов элементов физической сети. 
Следовательно, с одной стороны, для источника 
деструктивных  воздействий  на  целевую  корпо-
ративную сеть связи целесообразен поиск среди 
множества функционирующих ВСС на этом же 
физическом  ресурсе  другой  виртуальной  сети, 
которая имеет возможность, при росте нагрузки 
в ней, нанесения максимального урона целевой 
сети, т.е. эти сети должны иметь максимальные 
показатели  взаимозависимости.  С  другой  сто-
роны,  корпоративная  виртуальная  сеть  должна 
формироваться  таким  образом,  чтобы  ни  одна 
другая ВСС на этом же физическом ресурсе не 
имела  возможности  оказания  решающего  де-
структивного  воздействия  за  счет  увеличения 
своей нагрузки на физическую сеть [6].

Известные методики, способы и протоколы 
обеспечения функционирования  сетей  связи  не 

позволяют находить варианты структуры вновь 
создаваемых  виртуальных  сетей  с  учетом  рас-
пределения во времени суммарной нагрузки дей-
ствующих  виртуальных  сетей  на  элементы фи-
зической сети [1]. К их недостаткам относятся: 
отсутствие  учета  взаимовлияний  виртуальных 
сетей,  функционирующих  на  основе  ресурсов 
одной  физической  сети;  отсутствие  возможно-
сти снижения вероятности решающего деструк-
тивного  воздействия  на  функционирование  це-
левой виртуальной сети связи со стороны любой 
другой виртуальной сети; построение маршрута 
между  абонентами  сети  связи  с  учетом  только 
пропускной  способности  сети  и  текущей  на-
грузки,  при  этом  не  учитывается  возможность 
влияния  других  сетей  и  использование  памяти 
и вычислительной способности телекоммуника-
ционных  средств  для передачи данных  в  таких 
условиях.

Перечисленные  факторы  указывают  на  не-
обходимость разработки методов и методик по-
вышения  устойчивости  маршрутов  в  формиру
емых ВСС, с учетом распределения во времени 
нагрузки других виртуальных сетей на элементы 
физической сети и потребностей корреспонден-
тов формируемой виртуальной сети.

Описание способа повышения устойчивости

Разработанная  методика  направлена  на  по-
вышение устойчивости маршрутизации данных 
в  виртуальной  сети  КСУ  за  счет  снижения  ве-
роятности  решающего  деструктивного  воздей-
ствия и существенного влияния на ее функцио-
нирование  со  стороны любой другой виртуаль-
ной сети.

Реализация  предлагаемой  методики  повы-
шения  устойчивости  поясняется  обобщенной 
структурнологической  последовательностью 
(рис. 1–3),  где на начальном этапе формируют 
исходный  граф  исследуемой  физической  сети 
с заданным количеством N вершин графа — уз-
лов и L ветвей — линий связи, и задают исход-
ные данные (блоки 1, 2, рис. 1). Исходный граф 
исследуемой  физической  сети  отражает  топо-
логию сети. Вершины графа соответствуют уз-
лам  сети  связи,  на  которых  размещено  обору-
дование каналообразования, агрегации, комму-
тации, маршрутизации и  др.,  ветви — линиям 
связи, соединяющим узлы сети. Выбор тополо-
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гии физической  сети  связи  существенно  влия-
ет на различные ее характеристики, например, 
на  связность  сети.  Наличие  резервных  связей 
между  корреспондентами  сети  связи  дает  воз-
можность  построить  большее  число  независи-
мых маршрутов для информационного обмена, 

с  большей  эффективностью балансировать на-
грузкой в сети [7, 9].

В исходных данных задают:
1. Ресурсы элементов физической сети: про-

пускную  способность  линий  связи;  параметры 
памяти (оперативной и постоянной) и вычисли-

Рис. 1. Обобщенная структурно-логическая последовательность методики повышения устойчивости 
маршрутизации данных в виртуальной сети связи (начало)
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тельной  способности  (производительности)  уз-
лов связи (УС), определяемые характеристиками 
оборудования УС;

2. K действующих ВСС. Например, к задава-
емым показателям: 

–  места  размещения  корреспондентов  от-
носительно  элементов  физической  сети  связи, 

определяющие  узел  их  подключения  к физиче-
ской сети связи; 

– категории корреспондентов, определяемые 
перечнем услуг связи корреспондента и приори-
тетом его функционального назначения, и назна-
чением органа корпоративной системы управле-
ния, к которому он относится; 

Рис. 2. Обобщенная структурно-логическая последовательность методики повышения устойчивости 
маршрутизации данных в виртуальной сети связи (продолжение)
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– Ik информационных направлений (ИН) для 
каждой  виртуальной  сети,  определяемых  по-
требностями ее корреспондентов;

– реализуемые при функционировании вир-
туальной сети алгоритмы маршрутизации;

–  интенсивность  генерируемой  корреспон-
дентами нагрузки отображает распределение об-
щего  формируемого  корреспондентами  потока 
данных во времени;

– требования к виртуальным сетям;
3.  Алгоритмы  маршрутизации.  Маршрути-

зация  может  осуществляться  по  известным  ал-
горитмам [8, 9], например: алгоритм Дейкстры; 
алгоритм БеллманаФорда; алгоритм поиска A*; 
алгоритм ФлойдаУоршелла;  алгоритм Джонсо-
на; алгоритм Ли; алгоритм Килдала;

4. Структуру вновь подключаемой к физиче-
ской  сети  связи корпоративной  системы управ-
ления,  для  которой необходимо обеспечить ин-
формационный обмен:

– состав органов управления КСУ и их коли-
чество для формирования ее ВСС определяется 
корреспондентами органов управления, участву-
ющими в информационном обмене КСУ;

–  I информационных направлений для вир-
туальной сети КСУ, определяемых потребностя-
ми ее корреспондентов;

– структура КСУ для формирования ее вир-
туальной  сети  определяется  структурой  ИН 
корпоративной  системы  управления,  определя-
емой  потребностями  ее  информационно  взаи-
мосвязанных  корреспондентов.  Структура  ин-
формационных  направлений  может  задаваться 
в виде матрицы, исходя из заданных количества 
органов и структуры КСУ. Матрица из I инфор-
мационных  направлений  является  квадратной 
матрицей  размером m×m,  где m —  количество 
корреспондентов системы управления. Если iое 
информационное направление между абонента-
ми существует ( {1,2... }i I∈ ), то в ячейки памяти, 

Рис. 3. Обобщенная структурно-логическая последовательность методики повышения устойчивости 
маршрутизации данных в виртуальной сети связи (окончание)
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хранящие  значения  матрицы  информационных 
направлений записывают «1», в противном слу-
чае,  в  ячейки  памяти  записывают  «0».  Пример 
матрицы ИН представлен в;

–  места  размещения  корреспондентов  от-
носительно  элементов  физической  сети  связи, 
определяющие  узел  их  подключения  (коррес
пондирующий узел) к физической сети связи;

– категории корреспондентов, определяемые 
перечнем услуг связи корреспондента и приори-
тетом  его  функционального  назначения  в  КСУ, 
и  назначением  органа  корпоративной  системы 
управления, к которому он относится;

– потребности корреспондентов в информа-
ционном обмене  в  виде интенсивности  генери-
руемой ими нагрузки, отображающей распреде-
ление общего формируемого корреспондентами 
потока данных во времени;

–  требования  корреспондентов  КСУ  к  ин-
формационному обмену;

5. Временной интервал изменения маршру-
та  ∆t,  определяющий  его  динамику  в  процессе 
маршрутизации и чувствительность к изменени-
ям параметров физической сети [10].

На следующем этапе определяют маршруты 
передачи данных в информационных направле-
ниях K  действующих  виртуальных  сетей  связи 
(блоки 3–5, рис. 1). 

Далее  подключают  корреспондентов  орга-
нов  управления  новой  заданной  КСУ  к  узлам 
физической сети, являющихся корреспондирую-
щими узлами (блок 6, рис. 1–3). 

В  блоках  7–44  динамически  определяют 
маршрут  передачи  данных  каждого  ИН  вирту-
альной  сети  связи  заданной  корпоративной  си-
стемы  управления  с  заданным  временным  ин-
тервалом ∆t (блоки 7, 43, 44). Опишем основные 
этапы этого процесса.

Этап  определения  весовых  коэффициентов 
каждой из K виртуальной сети для всех элемен-
тов физической сети включает блоки 9–13, рис. 1:

–  в  блоке  9  корреспонденты  ИН  всех  дей-
ствующих  ВСС  генерируют  и  передают  поток 
данных по установленному в блоке 5 маршруту. 
Генерация  потока  данных  осуществляется  в  со-
ответствии с заданной в блоке 2 интенсивностью. 
При генерировании блоков данных определяют-
ся их параметры: тип, срочность, время отправ-
ки, предельная длительность времени передачи, 
корреспондентыполучатели, форма выдачи и др. 

[11]. Загрузка физической сети K виртуальными 
с учетом заданных интенсивностей нагрузки, ге-
нерируемой  их  корреспондентами,  и  действую-
щих в них алгоритмов маршрутизации позволит 
определить  на  каждом  интервале  определения 
маршрутов передачи данных КСУ распределение 
нагрузки каждой из K виртуальной сети связи на 
элементы физической сети  ( )e jck t , где e — эле-
мент  физической  сети  связи  (узел  либо  линия 
связи),  jt  —  jй  временной  интервал  определе-
ния маршрутов передачи данных;

– в блоке 10 измеряют показатели нагрузки 
каждой  из  K  действующих  виртуальных  сетей 
на  пропускную  способность,  память  и  вычис-
лительную  способность  элементов  физической 
сети связи, и запоминают их значение в блоке 11;

–  в  блоке  12  вычисляют  весовые  коэффи-
циенты каждой из K виртуальной сети для всех 
элементов  физической  сети  ( )e jdk t ,  где  e  мо-
жет принимать значение номера узла n или ли-
нии  l  связи  ( { }1, 2...n n n N= ,  { }1, 2...l l l L= ),  и  за-
поминают  коэффициенты  в  блоке  13.  Весовой 
коэффициент  определяется  как  отношение  на-
грузки  виртуальной  сети  на  элемент  физиче-
ской  сети  к  заданному  ресурсу  этого  элемента 
 

( ) ( )e j
e j

e

ck t
dk t

G
= , где  eG  — заданный ресурс эле 

 
мента физической сети. Полученные весовые ко-
эффициенты можно представить в виде матрицы 

jY  размером  jY = E×K (рис. 4), где E — количе-
ство элементов физической сети связи.

Этап  определения маршрута  передачи  дан-
ных первого ИН (i = 1) заданной КСУ, начиная от 
первого корреспондирующего узла связи, вклю-
чает блоки 15–26, рис. 1, 2:

– в блоке 15 выводят весовые коэффициенты 
каждой из K виртуальной сети для корреспонди-
рующих  узлов ИН на  jом  временном интерва-
ле и в блоке 16 определяют результирующие ве-
совые коэффициенты каждой из K виртуальной 
сети, как сумму весовых коэффициентов корре-
спондирующих узлов первого информационного 
направления.  Данные  коэффициенты  являются 
отсчетом  весовых  коэффициентов  K  виртуаль-
ных сетей на данном интервале времени форми-
рования маршрута iго ИН;

– в блоке 17 выбирают, из заданного в бло-
ке 2 множества, алгоритм маршрутизации в со-
ответствии с категорией передаваемых данных. 
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Маршрутизация,  как  правило,  является  много-
критериальной задачей, поэтому условия выбора 
алгоритма должны ранжировать эти критерии — 
определять  последовательность  применения 
критериев выбора;

– в блоке 18, на основе выбранного алгорит-
ма маршрутизации,  определяют  возможные  ва-
рианты следующего транзитного УС в маршруте 
передачи данных первого ИН с учетом остаточ-
ного ресурса  элементов  графа физической сети 
связи. Определение маршрутов может быть осу-
ществлено по известным алгоритмам [8, 9];

– в блоке 19 проверяют наличие среди полу-
ченных вариантов следующего транзитного узла 
связи второго корреспондирующего узла инфор-
мационного  направления.  Если  среди  получен-
ных вариантов нет второго корреспондирующе-
го узла, то в блоке 22, для каждого варианта сле-
дующего транзитного УС в маршруте передачи 
данных информационного направления, коррек-
тируют результирующие весовые коэффициенты 
каждой из K виртуальной сети, путем прибавле-
ния  к  ним  весового  коэффициента  следующего 
транзитного УС физической сети и линии связи, 
соединяющей его с текущим узлом. Выборки ве-
совых коэффициентов K виртуальных сетей для 
элементов  физической  сети,  необходимые  для 
коррекции результирующих весовых коэффици-
ентов каждой из K виртуальной сети можно по-
лучить из матрицы  jY ,  сформированной в бло-
ке 12 (рис. 4);

– в блоке 23 выводят полученную статисти-
ческую выборку результирующих весовых коэф-
фициентов K виртуальных сетей для всех вари-
антов  следующего  транзитного УС в маршруте 
и  в  боке  24  вычисляют  коэффициент  согласия 

каждой  полученной  выборки  с  равномерным 
распределением.  Коэффициент  согласия  ре-
зультирующей  выборки  позволяет  определить, 
насколько  близко  распределение  возможного 
влияния K  действующих  ВСС  на  виртуальную 
сеть заданной КСУ к равномерному распределе-
нию. Если получаемые по этапам формирования 
маршрутов  передачи  данных  информационных 
направлений КСУ результирующие выборки ве-
совых коэффициентов K виртуальных сетей бу-
дут стремиться к равномерному распределению, 
то ни одна из K  действующих виртуальных се-
тей  связи  не  будет  иметь  возможности  решаю-
щего воздействия на виртуальную сеть КСУ. Для 
этого на каждом этапе формирования маршрутов 
в  блоке  25  выбирают  следующий  транзитный 
УС  маршрута,  которому  соответствует  лучший 
коэффициент согласия. В качестве коэффициен-
та  согласия можно применить  различные  вари-
анты критерия  согласия  χ2  (например  критерии 
Пирсона, Колмагорова и др. [12, 13]);

–  в  блоке  26  запоминают  выбранный  тран-
зитный  узел  связи  и  переходят  к  блоку  18  — 
дальнейшему построению маршрута. На рис.  5 
показано  графическое  представление  поэтап-
ного  формирования  маршрута  передачи  дан-
ных ИН с пошаговым выбором следующего УС 
в маршруте на основе результирующей выборки 
весовых  коэффициентов  K  действующих  ВСС. 
На  рис.  6  показано  графическое  представление 
поэтапного изменения результирующего весово-
го  коэффициента  kой  виртуальной  сети  по  от-
ношению к виртуальной сети КСУ при форми-
ровании маршрута передачи данных iго инфор-
мационного  направления,  задействовавшего  dE 
элементов физической сети.

Рис. 4. Вариант матрицы весовых коэффициентов K виртуальных сетей для E элементов физической сети 
на j-ом временном интервале определения маршрутов ИН КСУ

jY = E×K
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Если в результате проверки в блоке 33 уста-
новлено, что среди полученных в блоке 18 вари-
антов есть второй корреспондирующий узел, то 
в блоке 20 выбирают его для построения марш-
рута  и  в  блоке  21  корректируют  результирую-
щие весовые коэффициенты каждой из K вирту-
альной сети, путем прибавления к ним весового 
коэффициента линии связи, соединяющей теку-
щий транзитный УС с корреспондирующим уз-
лом, и переходят к блоку 27.

Этап поочередного определения маршрутов 
передачи  данных  в  остальных  информацион-
ных направлениях КСУ включает блоки 27–42 
рис. 2, 3:

– в блоке 28 принимают  i = 2; далее в бло-
ке 29 выводят весовые коэффициенты каждой из 

K виртуальной сети для корреспондирующих уз-
лов информационного направления на jом вре-
менном интервале и в блоке 30 корректируют ре-
зультирующие  весовые  коэффициенты  каждой 
из K виртуальной сети путем прибавления к ним 
весовых  коэффициентов  корреспондирующих 
узлов.

– в блоке 31 выбирают из заданного в блоке 2 
множества  алгоритм  маршрутизации  в  соответ-
ствии с категорией передаваемых данных и в бло-
ке 32 определяют возможные варианты следую-
щего транзитного УС в маршруте передачи дан-
ных  первого  ИН  с  учетом  остаточного  ресурса 
элементов графа физической сети связи [8, 9];

– в блоке 33 проверяют наличие среди по-
лученных  вариантов  следующего  транзитного 

Рис. 5. Графическое представление поэтапного формирования маршрута передачи данных ИН 
с пошаговым выбором следующего узла связи в маршруте на основе результирующей выборки 

весовых коэффициентов K действующих виртуальных сетей
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узла  связи  второго  корреспондирующего  узла 
информационного  направления.  Если  среди 
полученных вариантов нет второго корреспон-
дирующего узла, то в блоках 36–40 выполняют 
действия по аналогии с блоками 22–26, соответ-
ственно;

– если в результате проверки в блоке 33 уста-
новлено, что среди полученных в блоке 32 вари-
антов есть второй корреспондирующий узел, то в 

блоке 34 выбирают его для построения маршру-
та и в блоке 35 выполняют действие аналогичное 
блоку 21 и переходят к определению маршрута 
следующего  информационного  направления  за-
данной КСУ на текущем временном интервале, 
для чего: в блоке 41 принимают i = i + 1;

– в блоке 42 проверяют, во всех ли I инфор-
мационных направлениях  виртуальной  сети  за-
данной КСУ определены маршруты. Если  i > I, 

Рис. 6. Графическое представление поэтапного изменения результирующего весового коэффициента k-ой 
виртуальной сети по отношению к виртуальной сети КСУ при формировании маршрута передачи данных 

i-го информационного направления, задействовавшего dE элементов физической сети

Рис. 7. Графическое представление определения эффективности разработанной методики на основе 
сопоставления плотностей распределения итоговых значений весовых коэффициентов K виртуальных сетей 

связи по всем элементам физической сети, задействованных в виртуальной сети КСУ
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то переходят к блоку 43; если i ≤ I, то переходят 
блоку 29.

Эффективность методики

Оценку  эффективности  методики  можно 
провести  на  основе  сопоставления  плотности 
распределения  вероятности  итоговых  значений 
весовых  коэффициентов  K  виртуальных  сетей 
связи  по  всем  элементам  физической  сети,  за-

действованных  в  виртуальной  сети  КСУ  dk∑ ,  
без реализации способа устойчивой маршрутиза-
ции в виртуальной сети связи и с его реализацией.

Статистически  известно,  что  распределе-
ние случайных (квазислучайных) величин в те-
лекоммуникационных системах подчинено нор-
мальному распределению [14], поэтому примем 
его в качестве распределения влияния K вирту-
альных сетей связи на заданную сеть в услови-
ях стандартной маршрутизации данных [1], без 
реализации предлагаемого способа. При стрем-
лении итоговых значений весовых коэффициен-
тов K виртуальных сетей связи к равномерному 
распределению уменьшается вероятность реша-
ющего деструктивного воздействия на виртуаль-
ную сеть КСУ со стороны любой другой (из K) 
виртуальной  сети  путем  увеличения  ее  нагруз-
ки на физическую сеть. Эффективность способа 
(рис. 7) отображена заштрихованными областя-
ми, где область I формируется за счет снижения 
вероятности  воздействия  группы  действующих 
виртуальных сетей на сеть КСУ, а области II и III 
формируются  за  счет  увеличения  вероятности 
воздействия  групп  действующих  виртуальных 
сетей на сеть КСУ.

Вывод

Разработанная  методика  повышает  устой-
чивость  передачи  данных  в  виртуальной  сети 
корпоративной системы управления за счет сни-
жения  вероятности  решающего  деструктивно-
го  воздействия  и  существенного  влияния  на  ее 
функционирование  со  стороны  любой  другой 
виртуальной сети. Этот результат обеспечивает-
ся  за  счет  последовательного  и  обоснованного 
динамического  определения  маршрутов  пере-
дачи  данных  в  информационных  направлениях 
целевой  виртуальной  сети  связи на  остаточном 

ресурсе тех элементов физической сети, которые 
не  имеют  решающих  преобладаний  нагрузки, 
создаваемых определёнными виртуальными се-
тями по отношению к другим виртуальным се-
тям, задействовавших физические элементы ис-
пользуемые в маршруте передачи данных.

Научная  новизна  методики  заключается 
в нахождении вариантов структуры вновь созда-
ваемых виртуальных сетей с учетом распределе-
ния во времени суммарной нагрузки действую-
щих виртуальных сетей на элементы физической 
сети не  только по показателю пропускной  спо-
собности и временных задержек, но и по пока-
зателям памяти и вычислительной способности 
элементов физической сети.
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