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Важность навигационно-временного обеспечения различных потребителей в насто-
ящее время сложно переоценить. При этом существует уязвимость навигационной 
аппаратуры потребителей, связанная с подменой истинных сигналов ложными, гене-
рируемыми современными SDR-трансиверами. В статье описан макет, позволяющий 
формировать и излучать в эфире групповой навигационный сигнал, представлена 
методика формирования навигационного поля, приведены результаты исследований 
помехоустойчивости навигационного приемника к воздействию непреднамерен-
ных информационно-подобных помех при различных параметрах их формирования, 
определены уровни устойчивого функционирования навигационной аппаратуры по-
требителей, сформулированы выводы об особенностях влияния рассматриваемых 
помех на помехоустойчивость навигационных приемников.
Ключевые слова: навигационное поле, непреднамеренная помеха, навигация, 
SDR-технология, программно-определяемая радиосистема.

It is difficult to overestimate the importance of navigation and time support for various 
consumers now. At the same time, there is a vulnerability of consumer navigation equipment 
associated with the substitution of true signals with false ones generated by modern SDR 
transceivers. The article describes a layout that allows forming and broadcasting a group 
navigation signal. Presents a method for forming a navigation field, presents the results 
of studies of the noise immunity of a navigation receiver to the effects of unintentional 
imitating interference with various parameters of their formation. Determines the levels 
of stable functioning of consumer navigation equipment, and draws conclusions about 
the peculiarities of the influence of the interference considered on the noise immunity of 
navigation receivers.
Keywords: navigation field, unintentional interference, navigation, SDR technology, 
software-defined radio system.

Введение

Навигационные технологии в настоящее 
время применяются в различных областях жиз-
недеятельности для определения местоположе-
ния объектов, а также временного обеспечения 

различных систем. При этом открытость струк-
туры сигналов глобальных навигационных спут-
никовых систем (ГНСС), а также широкая дос-
тупность современных SDR-трансиверов, спо-
собных работать на частотах навигационных 
систем, обуславливают потенциальную уязви-
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мость навигационной аппаратуры потребителей 
(НАП) к воздействию непреднамеренных ин-
формационно-подобных помех. В этой связи за-
дача оценки помехоустойчивости НАП к такого 
рода воздействиям является актуальной.

Принцип работы макета

Для решения поставленной задачи разрабо-
тан макет (рис. 1), в основе которого лежит ис-
пользование технологии SDR (Software-defined 
radio) — программно-определяемой радиосис-
темы, т.е. такой радиосистемы, в которой не-
которые или все функции физического уровня 
(фильтрация, модуляция/демодуляция, преобра-
зование спектра, усиление сигналов) реализуют-
ся программными средствами и могут быть про-
граммно изменены без непосредственного физи-
ческого вмешательства в схему устройства.

В качестве аппаратной SDR платформы ис-
пользуются трансивер HackRF One, характери-
стики которого позволяют излучать широкопо-
лосные сигналы в диапазоне частот до 6 ГГц 
[12]. Исследуемый образец навигационного 
приемника — Garmin Nuvi 710. Навигационное 
поле генерируется на основе открытых сигна-
лов ГНСС.

Принцип работы установки заключается 
в следующем: на ПЭВМ 1 и ПЭВМ 2 с помо-
щью специального программного обеспечения 
генерируется файлы содержащие в себе отсчеты 
группового навигационного сигнала с «истин-
ными» и «ложными» (имитируемыми) коорди-
натами соответственно. Первый SDR-трансивер 
излучает «истинный» сигнал, поступающий на 
вход навигационного приемника, который в свою 
очередь обнаруживает сигналы, следит за ними 
и определяет местоположение. После устойчи-
вого приёма «истинного» сигнала включается 

второй SDR-трансивер для излучения помехи 
(«ложного» сигнала) с заданной мощностью.

Методика формирования 
навигационного поля

Методика формирования навигационно-
го поля как для «истинного» сигнала, так и для 
«ложного» сигнала одинакова и включает в себя 
следующие шаги.

1. Задание координат: имитируемые коорди-
наты («истинные», «ложные») задаются в форма-
те геодезических координат (долгота, широта).

2. Загрузка эфемеридных данных: эфеме-
риды навигационных космических аппаратов 
(НКА) ГНСС распространяются различными ор-
ганизациями, в том числе Национальным управ-
лением по аэронавтике и исследованию косми-
ческого пространства (NASA) [11]. Информация 
об эфемеридах НКА содержится в файле, имею-
щем стандарт RINEX [10], который представля-
ет собой аппаратно-независимый формат обмена 
навигационными данными (рис. 2).

2. Определение НКА, попадающих в зону 
радиовидимости: радиовидимость НКА устанав-
ливается на требуемом уровне, все НКА попада-
ющие в зону радиовидимости (рис. 3) из имити-
руемой позиции («истинной», «ложной») фикси-
руются, остальные не учитываются.

4. Расчет задержек: при расчете задержек на-
вигационных сигналов от НКА до имитируемой 
позиции пользуются следующим выражением:

2 2 2( ) ( ) ( )i i i
i

x x y y z z
c

− + − + −
τ = ,

где ix , iy , iz  — координаты i-го НКА в геоцен-
трической фиксированной системе координат; 
x, y, z — координаты имитируемой позиции в ге-

Рис. 1. Структурная схема макета формирования навигационного поля
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оцентрической фиксированной системе коорди-
нат; с — скорость света.

Координаты НКА ( ix , iy , iz  ) определяются 
путем использования эфемеридной информации 
на основе методики, описанной в [2].

5. Формирование навигационного сообще-
ния для каждого имитируемого канала: струк-
тура навигационного кадра (рис. 4) содержит 
информацию об эфемеридах НКА, альманах со-
звездия спутников, частотно-временные поправ-
ки, метки времени, параметры ионосферной мо-

дели, сведения о работоспособности бортовой 
аппаратуры НКА и др. [2]. При этом основная 
информация необходимая для решения навига-
ционной задачи содержится в 1, 2 и 3 подкадрах 
навигационного сообщения. Поэтому при ими-
тировании навигационного поля используются 
только эти подкадры. 

6. Формирование навигационного сигнала: 
открытый сигнал L1C/A формируется путем моду-
ляции несущей дальномерным кодом и информа-
ционным сообщением (рис. 5). При этом использу-

Рис. 2. Фрагмент эфемеридных данных стандарта RINEX

Рис. 3. Зона радиовидимости
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ется двоичная фазовая манипуляция (BPSK). Каж-
дый НКА излучает свой дальномерный код, т.е. 
реализовано кодовое разделение каналов. Исход-
ные данные для формирования кодов приведены 
в [2]. На основе рассчитанных в п. 4 задержек от 
каждого НКА до имитируемой позиции формиру-
ются отсчёты группового навигационного сигнала 
с учетом частоты дискретизации SDR-трансивера 
HackRF One (2,6 МГц). Полученные отсчеты за-
писываются в файл, который затем используется 
для формирования высокочастотного группового 
навигационного сигнала. При этом задержки сиг-
налов внутри группового сигнала выстраиваются 
следующим образом: первым идёт навигацион-
ный сигнал с наименьшей задержкой и его дально-
мерный код начинается с первого символа, за ним 
сигнал со значением задержки больше первого, но 
меньше остальных и его дальномерный код задер-
живается относительно первого на требуемую ве-
личину и т.д. (рис. 6).

На основе предложенного подхода прове-
дена оценка помехоустойчивости НАП к воз-
действию непреднамеренных информацион-
но-подобных помех. Результаты исследований 
приведены для статических имитируемых по-
зиций, т.е. «истинный» сигнал и «ложный» сиг-
нал (навязываемая помеха) имитировали непод-
вижного потребителя. При этом под критерием 
требуемого качества функционирования НАП 
понимается: устойчивый приём навигационно-
го поля (НП), при обработке которого навига-
ционный приёмник определяет истинные ко-
ординаты. Изменяемыми параметрами помехи 
выступали:

– мощность излучения;
– удаленность имитируемого местоположе-

ния от истинного;
– смещение по предаваемому в навигацион-

ном сообщении времени между помехой и сигна-
лом.

Рис. 4. Структура навигационного кадра

Рис. 5. Структура навигационного сигнала 
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Результаты эксперимента

1. Определение порога устойчивого функци-
онирования навигационного приемника.

На рис. 7 представлены: дисплей навигаци-
онного приемника Garmin Nuvi 710, на котором 
показаны уровни принимаемых навигацион-
ных сигналов, текущее местоположение опре-
деляемое приемником до и после воздействия 
помех.

На рис. 8 и 9 приведены графики зависимо-
стей вероятности и времени захвата ложного НП 

(информационно-подобной помехи) от отноше-
ния Pс / Pп, отражающие результаты данного экс-
перимента. Оценка проводилась при следующих 
исходных данных: рассогласование по переда-
ваемым координатам между истинным и ими-
тируемым сигналами — 400 м; рассогласование 
по передаваемому в навигационном сообщении 
времени — не более 1 с.

Анализ рис. 8 и 9 показывает, что устойчивое 
функционирование НАП (низкая вероятность за-
хвата ложного НП, Рзахвата = 0,1 и менее) обеспе-
чиваются при отношении (Pс / Pп) ≥ –15 дБ.

Рис. 6. Пример выстраивания задержек дальномерных кодов друг относительно друга

до                                                                            после

Рис. 8. График зависимости вероятности захвата ложного НП 
от отношения мощности сигнала к мощности помехи

Рис. 7. Результат спуфинга НАП Garmin Nuvi 710
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2. Определение времени захвата ложного 
НП при различной удаленности имитируемого 
местоположения от истинного.

На рис. 10 приведен график зависимости 
времени захвата НП от удаленности имитиру-
емого местоположения от истинного. Оценка 
проводилась при следующих исходных данных: 

(Pс / Pп) = – 26,5 дБ; рассогласование по переда-
ваемому в навигационном сообщении времени 
между истинным сигналом и имитирующей по-
мехой — не более 1 с.

На рис. 10 видно, что с увеличением рас-
согласования по координатам между сигналом 
и помехой, для рассматриваемого навигационно-

Рис. 10. График зависимости времени захвата НП от рассогласования 
по передаваемым координатам между истинным и имитируемым сигналами

Рис. 11. Графики зависимости времени захвата ложного НП 
от рассогласования по времени между помехой и сигналом

Рис. 9. График зависимости времени захвата ложного НП 
от отношения мощности сигнала к мощности помехи
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го приемника, возрастает время захвата ложного 
навигационного поля.

3. Определение времени захвата НП при раз-
личном рассогласовании по передаваемому в на-
вигационном сообщении времени между сигна-
лом и помехой.

На рис. 11 приведен график зависимости 
времени захвата НП от рассогласования по вре-
мени между истинным и имитируемым сигнала-
ми. Оценка проводилась при следующих исход-
ных данных: (Pс / Pп) = – 26,5 дБ; рассогласование 
по передаваемым координатам между истинным 
и имитируемым сигналами — 400 м.

Анализ рис. 11 показывает, что увеличение 
рассогласования по передаваемому в навигацион-
ном сообщении времени между сигналом и поме-
хой существенно влияет на помехоустойчивость 
рассматриваемого навигационного приемника.

Заключение

В ходе проведенной работы разработан ма-
кет, позволяющий формировать навигацион-
ное поле с помощью трансивера, основанного 
на SDR-технологии. Проведена оценка особен-
ностей воздействия непреднамеренных инфор-
мационно-подобных помех на навигационный 
приёмник. На основе анализа полученных ре-
зультатов (рис. 8, 9, 10, 11) могут быть сформу-
лированы следующие выводы:

‒ на практике навигационные приемники 
оказываются достаточно помехоустойчивыми 
для непреднамеренных информационно-подоб-
ных помех низкого уровня, ввиду значительной 
сложности прицельного попадания параметров 
помехи в узкие стробы слежения за задержкой 
и частотой сигнала. Захват ложного навигацион-
ного поля происходит при уровнях помех, обе-
спечивающих предварительный срыв слежения 
за истинным сигналом. Устойчивое функциони-
рование НАП (низкая вероятность захвата лож-
ного НП, Рзахвата = 0,1 и менее) обеспечиваются 
при отношении (Pс / Pп) ≥ –15 дБ;

‒ с увеличением рассогласования по коорди-
натам между сигналом и помехой наблюдается 
повышение помехоустойчивости рассматривае-
мого навигационного приемника. Вероятнее все-
го, это связано с алгоритмом «допоиска» навига-
ционного сигнала, когда после срыва слежения 
в каждом из каналов рассматриваемого прием-

ника поиск сигнала ведется в «районе» его по-
тери с постепенным увеличением области поис-
ка. Для рассматриваемого приемника наилучшая 
помехоустойчивость достигается при больших 
отклонениях по координатам между помехой 
и сигналом;

‒ при увеличении рассогласования по пере-
даваемому в навигационном сообщении време-
ни между сигналом и помехой наблюдается воз-
растание временного интервала, в течении ко-
торого происходит захват навигационного поля. 
Значительные (более 1 часа) скачки по времени 
сущест венно повышают помехоустойчивость 
рассматриваемого приемника.
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