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Распределенные корпоративные системы управления для своего функционирования 
вынуждены использовать ресурсы и услуги, предоставляемые киберпространством. 
Интеграция в киберпространство делает системы управления целью постоянных атак 
как одиночных хакеров и кибертеррористов, так и организованных хакерских сооб-
ществ. Информационно-технические воздействия на системы управления приводят 
к снижению качества и количества услуг, предоставляемых элементами корпоратив-
ной системы управления, переводит их в нестандартные режимы функционирова-
ния, а в крайних случаях приводит к полному отключению. Итоговым результатом 
воздействий является срыв управления, осуществляемого корпоративной системой 
управления. В статье рассматривается метод реконфигурации сети связи с учетом 
оценки  информированности  источника  информационно-технических  воздействий, 
осуществляемых посредством киберпространства.  Предлагаемый метод позволяет 
обеспечить функционирование сети связи в условиях информационно-технических 
воздействий с учетом оценки информированности источника информационно-тех-
нических воздействий о структуре сети связи.
Ключевые слова: сеть связи, оценка информированности, реконфигурация, инфор-
мационно-технические воздействия.

Distributed corporate management systems are  forced  to use  the  resources and services 
provided by cyberspace for their functioning. Integration into cyberspace makes management 
systems the target of constant attacks by both single hackers and cyberterrorists, as well 
as  organized  hacker  communities.  Information  and  technical  impacts  on  management 
systems lead  to a decrease  in  the quality and quantity of services provided by elements 
of the corporate management system, transfers them to non-standard modes of operation, 
and in extreme cases leads to a complete shutdown. The final result of the impacts is the 
disruption of management carried out by the corporate management system. The article 
considers the method of reconfiguration of the communication network, taking into account 
the assessment of the awareness of the source of information and technical impacts carried 
out through cyberspace. The proposed method makes it possible to ensure the functioning 
of  the  communication  network  in  the  conditions  of  information  and  technical  impacts, 
taking  into  account  the  assessment  of  the  awareness  of  the  source  of  information  and 
technical impacts about the structure of the communication network. 
Keywords: communication network, awareness assessment,  reconfiguration,  information 
technology impacts.
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Являясь  сложным,  высокотехнологичным, 
искусственно  созданным  пространством,  ки-
берпространство  интегрировало  в  себя  множе-
ство  технологических  процессов.  Посредством 
киберпространства  осуществляется  управление 
процессами, реализованными в рамках объектов 
и субъектов критической инфраструктуры госу-
дарства, в том числе банковской системой, логи-
стическими процессами, энергетикой, водоснаб-
жением, медициной, образованием и др. [1–3].

Таким образом, множество распределенных 
корпоративных  систем  управления  (в  том  чис-
ле  и  антагонистических),  включающих  в  себя 
множество  элементов,  вынуждены  функцио-
нировать  посредством  использования  ресурсов 
и  услуг  предоставляемых  киберпространством. 
Интеграция в киберпространство делает эти си-
стемы  целью  постоянных  атак  как  одиночных 
хакеров и кибертеррористов, так и организован-
ных хакерских сообществ [4–5]. 

Срыв  управления  (или  увеличения  времен-
ного интервала, затрачиваемого на цикл управле-
ния),  осуществляемого  корпоративными  систе-
мами управления (КСУ), возможен посредством 
осуществления  информационно-технических 
воздействий (ИТВ) на элементы КСУ. Результа-
том ИТВ является снижение качества и количе-
ства предоставляемых элементом услуг, перевод 
в  нестандартные  режимы  функционирования, 
а  в  крайних  случаях и  к полному  его отключе-
нию.  Соответственно,  чем  больше  элементов 
КСУ будет подвергнуто ИТВ, тем с большей ве-
роятностью будет нарушено управление всей си-
стемой. При этом успех достижения поставлен-
ных  целей  источником ИТВ напрямую  зависит 
от степени его информированности о структуре 
КСУ, целевом предназначении каждого элемента 
и их иерархии в КСУ.

В  статье  под ИТВ понимается  целенаправ-
ленное, использующее средства и возможности 
информационных  и  иных  технологий,  воздей-
ствие противоборствующей стороны на объекты 
критической информационной инфраструктуры, 
на автоматизированные системы управления, на 
образцы  вооружения,  военной  и  специальной 
техники,  на  процессы  их  функционирования 
и  применения,  нарушающее  устойчивость  их 
функционирования и их информационную, тех-
нологическую  и  промышленную  безопасность, 
и  приводящее  к  эскалации  военных  конфлик-

тов,  к  возникновению чрезвычайных  ситуаций, 
к  нарушению  государственного  управления  на-
циональной  обороной,  безопасностью  и  право-
порядком,  к  срыву  выполнения  военных  задач 
вооруженными силами [6].

Рассмотрение  известных  подходов  [7–11] 
в области обеспечения защиты КСУ от ИТВ по-
казало,  что  построение  защиты  элементов  КСУ 
осуществляется  поэлементно.  Элементы  систе-
мы  защищаются  организационными  (организа-
ция  пропускного  режима  и  т.д.),  организацион-
но-техническими мерами, программными и про-
граммно-аппаратными  средствами  (межсетевые 
экраны,  системы  обнаружения  атак,  средства 
анализа  уязвимостей  и  т.д.).  Реализация  данных 
мер на всех элементах КСУ позволяет получить 
защищенный набор элементов КСУ, и таким об-
разом, КСУ в целом считается защищенной. При 
этом не учитывается степень информированности 
источника ИТВ о структуре атакуемой сети свя-
зи,  что  не  позволяет  обеспечить  последователь-
ную и обоснованную реконфигурацию сети связи 
в случае вскрытия ее структуры противником.

Предлагаемый  метод  предназначен  для  со-
трудников, обеспечивающих функционирование 
распределенных  КСУ,  использующих  ресурсы 
киберпространства.

Исходными данными предлагаемого метода 
являются:

–  функцt   —  время,  в  течение  которого  осу-
ществляется функционирование сети связи; 

–  рекt  — среднее время, необходимое для ре-
конфигурации сети; 

–  gN  —  набор  значений  параметров  каче-
ства предоставляемых услуг связи; 

–  g∆  — набор значений допустимого откло-
нения параметров качества предоставляемых ус-
луг связи; 

–  кор
porogK  —  пороговое  значение  коэффици-

ента корреляции между вариационными рядами 
vazn
jK  и  vozd

ijK ;
–  uslugK   —  коэффициент  важности  предо-

ставляемой  услуги  связи.  Задается  в  диапазоне 
от 0 до 1;

–  интервалt  —  интервал  времени,  через  кото-
рый  рассчитывается  весовой  коэффициент  воз-
действия vozd

ijK  для каждого узла сети связи;
–  vazn

jK   —  весовой  коэффициент  важности 
элемента сети связи. Весовой коэффициент мо-
жет находиться в диапазоне значений от «0» до 
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«1». Нулевое значение принимается при полном 
отсутствии  на  узле  направлений  связи  и  циф-
рового  потока  информации,  а  значение  равное 
единице отражает максимальное количество на-
правлений  связи и цифрового потока информа-
ции.  Весовой  коэффициент  задается  исходя  из 
количества связей  (направлений) элемента сети 
связи  и  обрабатываемого  им  цифрового  потока 
информации;

– площадь реального фрагмента сети связи 
произвольной формы выбранного региона;

– количество информационно взаимосвязан-
ных  абонентов  и  структуру  информационных 
направлений между ними;

–  базу  данных  для  хранения  вариантов 
маршрутизации;

– требуемые значения допустимых интерва-
лов взаимного удаления между информационно 
взаимосвязанными абонентами;

– характеристики узлов и линий связи сети 
связи; 

– количественный состав и характеристики 
резерва сил и средств связи.

Обобщенная  структурно-логическая  после-
довательность  предлагаемого  метода  представ-
лена на рисунке.

На  основе  определенных  в  исходных  дан-
ных количествах информационно-взаимосвязан-
ных  абонентов  и  структуры  информационных 
направлений между ними осуществляется фор-
мирование и  ранжирование  вариантов маршру-
тизации. 

Сформированные  варианты  маршрутизации 
ранжируются  согласно  значений  весового  коэф-
фициента важности элементов сети связи, входя-
щих в данный вариант маршрутизации. При ран-
жировании элементом с наивысшим рангом будет 
вариант  маршрутизации,  содержащий  наиболь-
шее количество максимально близких друг к дру-
гу  (на  минимальном  уровне)  значений  весового 
коэффициента важности элементов сети связи. 

Под вариантами маршрутизации будем пони-
мать  набор  маршрутов  передачи  данных  между 
абонентами, сформированных с учетом структу-
ры информационных направлений между ними.

Каждому варианту маршрутизации (m) в по-
рядке возрастания присваивается номер. Значе-
ния диапазона номеров лежат в пределе от 1 до 
M, где M — общее количество отранжированных 
вариантов маршрутизации. 

На следующем этапе выбирают первый вари-
ант маршрутизации из набора отранжированных 
вариантов  и  осуществляют  формирование  мно-
жества маршрутов между  информационно  взаи-
мосвязанными абонентами в соответствии с вы-
бранным вариантом маршрутизации. После чего 
в маршрутно-адресную таблицу заносят данные о 
сформированных маршрутах для каждого инфор-
мационного направления, а в базу данных заносят 
остальные варианты маршрутизации. 

Выбранный вариант маршрутизации являет-
ся основой для построения вариационного ряда 
элементов сети связи согласно весового коэффи-
циента  важности  ее  элементов. После  чего  все 
члены  построенного  вариационного  ряда  нор-
мируются относительно старшего члена (макси-
мального  vaznK ).

Параллельно  с  этим,  в  процессе  функцио-
нирования сети осуществляется постоянный мо-
ниторинг  информационно-технических  воздей-
ствий на сеть и измерение параметров качества 
предоставления услуг.

Обнаружение ИТВ осуществляется с помо-
щью  системы  обнаружения  вторжений.  Конт-
роль качества предоставляемых услуг связи опи-
сан в [12]. Помимо этого, оценку качества услуг 
связи  возможно осуществлять  с  помощью уни-
версальных измерительных зондов [13]. 

В  процессе  функционирования  сети  через 
заданный интервал времени  интервалt  для каждого 
узла сети связи рассчитывают весовой коэффи-
циент воздействия  vozdK . 

Осуществляемые на узел связи ИТВ оказыва-
ют влияние на количество и показатели качества 
услуг связи, предоставляемых узлом. Если набор 
значений  параметров  качества  предоставляемой 
услуги  связи  ( gN )  выходит  за  заданные  преде-
лы допустимого отклонения параметров качества 
( g∆ ),  то  данная  услуга  считается  не  предостав-
ленной  и  при  расчете  весового  коэффициента 
воздействия  ИТВ  vozdK   не  учитывается.  Также 
не учитываются услуги, предоставление которых 
в результате ИТВ было остановлено. 

Весовой  коэффициент  воздействия  ИТВ
vozdK  рассчитывают следующим образом:
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Рис. Обобщенная структурно-логическая последовательность метода предварительной 
целенаправленной реконфигурации сети связи с учетом оценки информированности источника 

информационно-технических воздействий о структуре сети связи
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где  uslugK  — весовой коэффициент  i-го ИТВ на 
j-ый узел сети связи; 

f — услуга, предоставляемая узлом сети связи; 
X  —  количество  услуг,  предоставляемых 

узлом связи после осуществления в отношении 
него информационно-технического воздействия;

I — общее количество услуг, предоставляе-
мых узлом связи;

uslugK  — коэффициент важности предостав-
ляемой услуги связи. Задается в исходных дан-
ных в диапазоне от 0 до 1.

На  основе  рассчитанных  данных  строят 
и запоминают вариационный ряд элементов сети 
связи  по  весовому  коэффициенту ИТВ  на  узел 
сети  связи.  После  построения  вариационного 
ряда  нормируют  все  его  члены  относительно 
старшего члена (максимального  vozd

jK ).
После чего извлекают из памяти вариацион-

ный  ряд  элементов  сети  связи  по  весовому  ко-
эффициенту ИТВ  на  узел  сети  связи  и  рассчи-
тывают  коэффициент  корреляции  ( korK )  между 
вариационными  рядами  vaznK   и  vozdK .  Рассчи-
танные  значения  позволяют  оценить  информи-
рованность источника ИТВ о структуре системы 
связи.

Оценка  информированности  (блок  9)  осу-
ществляется по шкале  от  0  до  1,  т.к.  значение 

korK  находится в диапазоне от 0 до 1, и данный 
коэффициент  показывает фактическую инфор-
мированность  источника ИТВ  о  структуре  си-
стемы связи. При этом значение «0» показыва-
ет, что источник ИТВ не имеет данных о струк-
туре системы связи; значение «1» соответствует 
полному  совпадению  распределения  ИТВ  по 
узлам  сети  связи,  согласно  весового  коэффи-
циента  информационно-технического  воздей-
ствия  vozdK   и  весового  коэффициента  важно-
сти элементов сети связи  vaznK . Таким образом, 
источник ИТВ имеет полные данные о структу-
ре системы связи.

Если  полученный  коэффициент  корреля-
ции  больше  или  равен  пороговому  значению, 
то  увеличивают  значение  счетчика  m  на  «1», 
в противном случае на основе трендов прогно-
зируют  время  ( прогнозt )  через  которое  значение 

porog
kor korK K≥ . 
Спрогнозированное  значение  прогнозt   долж-

но превышать сумму среднего времени,  затра-
чиваемого  на  реконфигурацию  сети,  и  интер-
вала  времени,  через  который  осуществляется 

расчет весового коэффициента воздействия для 
каждого узла  сети  связи. Выполнение данного 
условия необходимо для того, чтобы на следу-
ющем  цик ле  хватило  времени  на  расчет    осу-
ществление  реконфигурации.  В  случае  вы-
полнения  условия  прогноз рек интервалt t t> +   из  базы 
данных  отранжированных  вариантов  маршру-
тизации  извлекают  вариант  маршрутизации, 
следующий за текущим. Выбор следующего ва-
рианта  маршрутизации  осуществляется  путем 
увеличения значения текущего варианта марш-
рутизации m на «1». 

В  случае  невыполнения  условия 
прогноз рек интервалt t t> +   продолжается  обычное 
функционирование  сети  с  осуществлением  по-
стоянного мониторинга ИТВ на сеть и измерени-
ем параметров качества предоставления услуг.

В следующем блоке осуществляют провер-
ку выполнения условия m M> . Данное условие 
осуществляет проверку рассмотрения всех вари-
антов маршрутизации, отранжированных в бло-
ке 2. Если все варианты маршрутизации уже рас-
смотрены, то переходят к блоку 20, в противном 
случае моделируют реконфигурацию маршрути-
зации с учетом выбранного варианта маршрути-
зации.

Моделирование реконфигурации маршрути-
зации заключается в моделировании изменения 
маршрутов потоков данных в сети.

После чего рассчитывают коэффициент кор-
реляции  ( korK )  между  вариационными  рядами 

vaznK  и  vozdK  и оценивают информированность 
источника  информационно-технических  воз-
действий  о  структуре  системы  связи.  Оценка 
информированности  источника  информацион-
но-технических воздействий осуществляется по 
аналогии  описанной  в  блоке  9.  Затем  осущест-
вляют  сравнение  фактической  информирован-
ности  источника  ИТВ  и  информированности 
источника ИТВ, полученной в результате моде-
лирования.  

Если информированность, полученная в ре-
зультате  моделирования,  меньше  фактической, 
то переходят к блоку 13 и из базы данных отран-
жированных вариантов маршрутизации извлека-
ют  (выбирают)  вариант маршрутизации,  следу-
ющий за текущим.

Если информированность, полученная в ре-
зультате моделирования больше фактической, то 
осуществляют реконфигурацию маршрутизации 
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сети.  Реконфигурация  маршрутизации  заклю-
чается в изменении маршрутов потоков данных 
в сети.

Затем  моделируют  физическую  рекон-
фигурацию  сети  связи  с  учетом  резерва  сил 
и  средств  связи. Моделирование  осуществля-
ется  с  учетом  количества  и  качества  предо-
ставляемых услуг связи, изменения географи-
ческих  координат  абонентов  и  узлов  их  при-
вязки к сети связи, изменении режимов работы 
сети  связи  (введении  резервных  каналов  (ли-
ний) и средств связи.

Основываясь на результатах моделирования, 
оценивают  информированность  источника  ин-
формационно-технических воздействий о струк-
туре системы связи. Оценка информированности 
источника информационно-технических воздей-
ствий  осуществляется  по  аналогии,  описанной 
в блоке 9.

После чего осуществляют сравнение факти-
ческой  информированности  источника  инфор-
мационно-технических  воздействий  и  инфор-
мированности  источника  информационно-тех-
нических воздействий, полученной в результате 
моделирования.  

Если информированность, полученная в ре-
зультате  моделирования,  больше  фактической, 
то  переходят  к  блоку  20,  в  противном  случае, 
с  учетом  топологического  размещения  абонен-
тов, физически  реконфигурируют  сеть  связи  за 
счет резерва сил и средств связи.

Реконфигурация системы связи заключается 
в изменении режимов работы сети связи, введе-
нии резервных каналов (линий) и средств связи, 
изменении географических координат абонентов 
и узлов их привязки к сети связи за счет резерва 
сил и средств связи.

Вывод

Предлагаемый  метод  реконфигурации  сети 
связи  с  учетом  оценки  информированности 
источника  информационно-технических  воз-
действий  о  структуре  сети  связи  обеспечивает 
функционирование  сети  связи  в  условиях  ин-
формационно-технических воздействий, за счет 
последовательной  и  обоснованной  реконфигу-
рации сети связи и оценки информированности 
источника информационно-технических воздей-
ствий о структуре сети связи. 
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